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1. Bevezetés

Jelen Informacid Biztonsagi Szabalyzat (tovabbiakban: IBSZ) célja, hogy keretet adjon a Dusnoki Pol-
garmesteri Hivatal (tovabbiakban: hivatal) elektronikus informacidés rendszer biztonsag-irdnyitasi
kovetelményeinek kialakitdsara, bevezetésre, fenntartdsara és folyamatos fejlesztésére. Valamint az
adatvédelmi torvény, az adatbiztonsag érvényesitése, az egyes szoftverekhez vald hozzaférési jogok
meghatarozasa, az ellendrzési mechanizmusok meghatdrozdsa, a felelésségi viszonyok tisztdzasa, az
egyes adatkezel6 miiveletek részletezése az adatvédelmi szabalyzattal, az iratkezelési szabalyzattal,

illetve a vonatkozo jogszabalyi elGirdsokkal 6sszhangban.

Az elektronikus informacios rendszer segitségével a szervezet képes arra, hogy megérizze az informé-
ciok bizalmassagat, sértetlenségét és rendelkezésre dllasat. Ennek érdekében meghatdrozza a betar-

tandd kovetelményeket, valamint biztosithatéva valik:
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- atitok és informacidvagyon védelmére vonatkozé elGirdsok betartasa,

- aszemélyiségi jogok védelme,

- az lzemeltetett hardver és szoftver eszkdzok rendeltetésszerl hasznalatanak betartasa,

- az informatikai eszkdzok karbantartasa és fenntartasa az lizembiztonsdg megtartasa érdeké-
ben,

- aszamitogépes adatok feldolgozasa és azok tovabbitdsa soran az illetéktelen hozzaférésekbdl
és felhasznalasokbol ered6 karok megelzése, a hatranyos kovetkezmények minimalisra tor-
ténd csokkentése,

- az adatdllomanyok tartalmi és formai épségének meg6rzése,

- az alkalmazott szoftverek és rendszerek sértetlenségének és rendelkezésre alldsanak biztosi-
tasa, dokumentdciojuk nyilvantartasa,

- afelhasznaldi munkaallomasokon kezelhetd adatok korének meghatdrozasa,

- az adatallomanyok biztonsagos mentésének és archivalasanak megvaldsitasa,

- felelGsségi viszonyok tisztdzasa az informatikai biztonsag meg6rzése érdekében,

- ajogosultsag és hozzaférés szabdlyainak dokumentalt betartdsa.

Ahhoz, hogy mindezen célok teljesiiljenek, az egyes rendszerelemek teljes fennallasanak ciklusa alatt
— a megtervezéstll a bevezetésig, az alkalmazdson at a végleges felszamolasukig — mik&dnie kell a
védelemnek. Mindezekre tekintettel az IBSZ a biztonsaggal 6sszefiiggd szabdlyozdsokat, ezek doku-

mentalasat és az ellenérzések leirdsat vagy ezek hivatkozdsait tartalmazza.



Az IBSZ egy olyan alapvet§ dokumentum, mely magdban foglalja:

- az informatikai biztonsdg meghatédrozasat, altaldnos célkitlizéseit és targykorét, valamint a
biztonsagi és a védelmi intézkedések fontossagét az informatikai rendszerekhez kapcsolédé
adatvédelem és adatbiztonsdg megteremtése érdekében,

- az informatikai biztonsdg elemeinek bevezetését, lizemeltetését és minden, a biztonsaggal
Osszefliggd egyéb folyamatra vonatkozd szabalyozasat,

- azinformatikai biztonsdggal kapcsolatos feladatok, hataskérok és felelésségek meghataroza-

sat, beleértve a jelentéstételi kotelezettséget minden biztonsagi eseményrdl

Az IBSZ-ben szerepl§ kévetelményeket, rendelkezéseket és ajdnlésokat mindig a hatélyos jogszabalyi
keretek kozott kell hasznalni.
Az IBSZ-t jogszabalyi vagy szervezeti véltozas esetén 90 napon beliil médositani kell. Amennyiben az

el6z8ekben nincs valtozas, az IBSZ-t évente legaldbb egy alkalommal feliil kell vizsgalni.

1.1. Az IBSZ szervezeti hatalya

Az IBSZ szervezeti hatalya a hivatal valamennyi olyan hivatali helyiségére kiterjed, amely a hivatal
elektronikus informacios rendszereit hasznalja, Uizemelteti, tovébba ilyen tevékenységeket irdnyit és

ellendriz.
1.2. Az IBSZ személyi hatalya

Az IBSZ személyi hatélya kiterjed a hivatal munkavégzésre irdnyuld bérmely jogviszonyban allé ter-
mészetes és jogi személyre, tehdt azokra, akik kapcsolatba keriilnek a hivatal elektronikus informéci-
s rendszereivel (hasznaljék, fejlesztik, telepitik, izemeltetik, javitjak stb.), igy:

- avalasztott tisztségviselSkre (polgdrmester, alpolgdrmester, képvisel6k),

- akozszolgalati jogviszony alapjdn foglalkoztatott munkatarsak,

- amunkaviszony és a kdzalkalmazotti jogviszony alapjéan foglalkoztatott munkatdrsakra,

- ahivatallal szerz8déses kapcsolatban &ll6 természetes és jogi személyekre,

- mads szervezetek képviseletében a hivatalban tartézkodd személyekre.
1.3. Az IBSZ targyi hatalya

Az IBSZ alkalmazasa kiterjed:



a hivatal adataival és adatainak kezelésével 6sszefiiggésben hasznalt barmilyen adatrégzités-
re, tarolasra, feldolgozasra vagy tovabbitasra képes elektronikus informdcids rendszerre és
ezek miikoédési kbrnyezetére,

gi),

az adattarolok mentésére, archivalasara,

rendszer- és felhasznaléi programokra.

A targyi hataly kiterjed az dnkormanyzati ASP altal nydjtott szakrendszerek felhasznalé oldali kompo-
nenseire, igy

1.4.

a munkadllomasokra,
a munkaallomasokon futé szoftverekre,
kartyaolvasora,

e-Személyire.

Az IBSZ teriileti hatalya

A szabalyzat teriileti hatalya kiterjed a Dusnoki Polgarmesteri Hivatal székhelyére.

1.5,

Az IBSZ id6beni hatalya

Jelen szabalyzat a 2018.01.01-én 1ép hatalyba és visszavonasig érvényes.



2. A Hivatal biztonsagi osztalyba és biztonsagi szintbe sorolasa

2.1, Biztonsagi osztalyba sorolas

A hivatal elektronikus informéciés rendszereit a 41/2015. (VI1.15.) BM, technoldgiai végrehajtasi ren-
delet ltal eldirt médon, kiilon-kuldn a bizalmassag, a sértetlenség és a rendelkezésre &llds fenyege-

tettségének vonatkozésdban a hivatal 6tfoku értékelési skaldjanak megfelelSen biztonsagi osztalyba

kell soralni.

Az értékelési skdlanak osszefiiggésben kell lennie az adott rendszer megszervezéséhez és fenntarté-
sdhoz kapcsol6do kéltségekkel, a rendszer védelmére aldozott erdforras-mennyiséggel és a bizalmas-

sag, sértetlenség és rendelkezésre dllds elvesztésébdl eredd karokkal.

A biztonsdgi osztdlyba soroldshoz az elektronikus informdcios rendszerben kezelt adatokra vonatko-
z6an meg kell hatérozni a biztonséagi célokra gyakorolt potencialis térsadalmi-politikai hatést, és ezek
jogi kévetkezményeit, valamint a rendelkezésre allas tekintetében a kdzvetett anyagi kdrt és a szol-
gdltatas kiesésébdl adddo kdrokat. Ezek segitségével a hivatal tevékenysége jellegének, nagysagrend-
jének és bsszetettségének megfeleld, kockdzataival aranyosan keriilnek megfogalmazasra a biztonsa-

gi célok elvesztésének hatésai.

Egy informatikai rendszer biztonsagi osztélydhoz tehat meg kell hatdrozni a rendszerben térolt ada-

tokra vonatkozdan a bizalmassagra, sértetlenségre és rendelkezésre dlldsra gyakorolt potencidlis
hatdsat.
A biztonsagi osztalyba soroldst az alabbi esetekben UGjra el kell végezni

- jelentGs véltozds kdvetkezik be a hivatal szervezeti felépitésében
- azelektronikus informdciés rendszerben kezelt adatok béviilnek vagy az adatok kére valtozik
- valtoznak a hatdlyos informéaci6biztonsagra vonatkozé jogszabalyok.

Ha nem torténik lényegi valtozas, a biztonségi osztalyba sorolast haromévente feliil kell vizsgéini.

A biztonsagi osztalyba soroldst az Informacié Biztonségi FelelSs (tovabbiakban: IBF) késziti el6 az
adatgazdakkal egylittm(ikodve és a jegyz6 hagyja j6va.

A felhaszndldknak az informécié kezelése soran tisztdban kell lennie az adott informéacid védelmi
igényével és ennek megfelelGen kell kezelniiik azt.

A hivatal elvégezte az elektronikus informacié rendszereinek osztélyba soroldsat. A biztonsagi osz-
talyba sorolds eredményét a 1. szdmu melléklet tartalmazza.



Az 6nkormanyzati ASP rendszer szakrendszereit az ASP m(ikodtet6je sorolja biztonsagi osztalyba. Az
onkormanyzat oldali sziikséges védelmi intézkedéseket a csatlakozasi szerz§désben megfogalmazot-

tak szerint kell végrehajtani.
2.2. Biztonsagi szintbe sorolas

Az Ibtv. 9. §-dnak (1) és (2) bekezdései alapjan a kockdzatokkal aranyos, koltséghatékony védelem
kialakitasa érdekében a szervezetet, valamint az elektronikus informacids rendszer

- fejlesztését végzé,

- lzemeltetését végzé,

- lzemeltetéséért felelds vagy

- informacidbiztonsagaért felel&s

szervezeti egységeket az elektronikus informaciés rendszerek védelmére vald felkésziiltségik alapjan

a szervezettdl elvart, eltérd biztonsdgi szintekbe kell sorolni jogszabalyban meghatarozott szempon-
tok szerint.

Az Ibtv. 9. §-anak (4) bekezdése alapjan a szervezet vagy szervezeti egységek biztonsagi szintjének
meghatarozasat az elektronikus informdcids rendszer felhasznaldsdnak modja hatdrozza meg.

A technoldgiai végrehajtasi rendelet alapjan a Dusnoki Polgarmesteri Hivatal elvart biztonsagi szint-
je 2-es.

2.2.1. Szervezeti egységek biztonsagi szintbe sorolasa

A hivatal hatédlyban 1év6 Szervezeti és Mikodési Szabdlyzata alapjan a hivatalban nem miikédnek az
elektronikus informacios rendszer

- fejlesztését végzd,

- Uzemeltetését végz6,

- lzemeltetéséért felelGs vagy

- informacidbiztonsagaért felel§s

szervezeti egységek, ezért azok biztonsagi szintbe soroldsa nem értelmezhetd.

2.2.2. A hivatal jelenlegi biztonsagi szintje

A hivatal az Ibtv. el6irdsainak megfelel6en megvizsgélta biztonsagi szintjét.

A hivatal jelenlegi biztonsagi szintje: 2



3.  Felel6sségek, hataskorok, elkotelezettségek az IT biztonsag te-

riiletén

3.1. Altalanos

Jelen IBSZ személyi hatalya ala tartozo valamennyi érintett felel8s:

- azIBSZ munkateriiletére vonatkozé elGirasainak betartdsaért és betartatasaért
- munkateriiletén az adatbiztonsag és a bizalmas adatok, informaciék megtartasa-

ért, a nyilvdnossagra hozatal megakadélyozdsaért
A hivatal minden munkatarsa koteles:

- az IBSZ dokumentumaban elirt ellendrzések sikeres megvaldsuldsat elGsegiteni
és tdmogatni,

- tudomasul venni, hogy a rendszergazda és az IBF el6zetes bejelentés nélkiil ellen-
Grizheti az informatikai biztonsdghoz kapcsol6dé utasitdsokat és a szabalyzatok

betartasat

Az informacidbiztonsag megvaldsitasat, fenntartdsat és ellenérzését a hivatal a feladatok és felel§s-

ség szempontjabdl egymastdl elhatdrolt szervezeti keretek kézott valésitja meg.
3.2. Informatikai Biztonsagi Felel&s (I1BF)

Az IBF a kinevezésében meghatdrozott médon, a jegyz8 utasitdsanak megfelelGen latja el.

3.2.1. Feladata

- kozremiikédik a hivatallal az informatikai rendszer biztonsagaval 6sszefiiggd
kérdésekben,

- reszt vesz az informatikai rendszer biztonsagaval dsszefiiggé tevékenységek jog-
szabalyokkal torténd dsszehangoldsaban, tdmogatdsaban,

- az IBSZ készitésében,

- ajegyz6 kérésére kapcsolattartds a hatdsaggal.
Ellendrzési feladata:

- ellendrzi az éves Informatikai biztonsagi ellenérzési programot



a rendszergazdaval kdzésen ellendrzi az informatikai biztonsagi el6irdsok betar-
tasat; a védelmi elGirdsok betartdsat; az adatvédelmi biztonsdagi rendszer érvé-
nyesiilését; a biztonsagi és behatolasi védelem ellen6rzését, valamint részt vesz

ezek végrehajtasaban

Dokumentacios feladata:

legaldbb 3 évente fellilvizsgdlja az IBSZ-t, a tartalmat aktualizalja a hivatal felada-
tai alapjan,

fellilvizsgalja és aktualizalja az IBSZ-hez kapcsol6dd dokumentumokat,
véleményezi az informatikai rendszerhez kapcsolédé valamennyi szabélyzatot,

a szabdlyzatok modositdsanak szakmai elkészitéséhez jogosult igénybe venni a

hivatal dolgozdit

3.2.2: FelelGssége

Az IBF felel:

az IBSZ szakmai tartalomnak valéd megfelel6sségéért,
a biztonsagi szabalyokat megsértékkel szembeni eljarasok elinditdsanak kezde-

ményezéséért a jegyzénél.

3.2.3. Jogosultsaga

az IBSZ elGirasainak betartasat ellendrizni,
az informatikai rendszer m(ikodtetésével, fejlesztésével, valamint az adatfeldol-
gozasokkal és adatarchivalasokkal kapcsolatos valamennyi dokumentumba be-

tekinteni

3.3. Rendszergazda

3.3.1. Feladata

az IBSZ kidolgozasa,

informatikai rendszer IBSZ-nek megfelel6 miikodtetése,

az informatikai rendszer m{ikodtetéséhez szilkséges valamennyi személyi és targyi
feltétel biztositasa a biztonsagi elvarasok figyelembevételével,

elGterjeszteni a hivatal informatikai fejlesztéseit az informatikai biztonsag megva-
|6sitdsa céljabdl,

az érzékelt vagy ismert kockazatokrol az IBF-t és a jegyz6t tajékoztatni,



- azinformatikai biztonsagot érint6 minden dokumentum és utasitas elkészitésében
vald aktiv részvétel, az elkésziilt dokumentumok véleményezése,

- kdzrem(ikédni az informatikai rendszer informatikai biztonsagat érinté teriiletek
megvaldsitasaban,

- biztositja a veszélyforrdsok kdrében bekdvetkezett valtozasok folyamatos koveté-
sét (virusvédelem), és kezdeményezi a sziikséges intézkedések meghozatalat,

- virusfert6zés gyanuja esetén gondoskodik a fert4zétt rendszerek virusmentesité-
sérdl,

- biztositja az adat- és informdciévédelmi feladatok folyamatos belsé ismertetését,

felugyeli a képzési terv kidolgozésat és oktatasat
3.3.2. Felel6ssége

A rendszergazda felelds:

- azinformatikai rendszer biztonsdgos miikddtetéséért,

- az informatikai rendszer Uzembiztonsagaért, a rendszer kritikus részeinek és vé-
delmi eszkdzeiknek folyamatos ellenérzéséért,

- az informatikai rendszer hardver és szoftver elemeinek nyilvantartasaért, doku-
mentaltsagdért,

- azIBP ésaz IBSZ kidolgozasaért,

- az informatikai rendszer biztonsédgahoz tartozé szabalyok és dokumentumok ki-
dolgozdsaért,

- azinformatikai biztonsag tudatositasaért,

- a biztonsagi szabdlyokat megsértSkkel szembeni eljérasok elinditdsdnak kezdemé-
nyezéséért a jegyzénél,

- azinformatikai rendszerben az informatikai biztonsagot érint6 rendszerek megva-

I6suldsdért, a megvaldsitds menedzseléséért, feliigyeletéért.
3.3.3. Jogosultsaga

- azinformatika rendszer teljes kdrii ellen6rzése,

- azinformatikai rendszer biztonsagat érint6 szabalyzatok véleményezése,

- Jjavaslattétel az 0j védelmi, biztonségi eszk6zok és technolédgidk beszerzésére, illet-
ve bevezetésére,

- az Informatikai rendszer biztonsagat érinté beruhazasok véleményezése,

- az elGirasokkal szemben vétSkkel felel§sségre vonasi eljards kezdeményezése a

jegyz6nél.



A rendszergazda és az IBF egylittesen szabdlyzatgazdai az IBSZ-nek, az informatikai biztonsaghoz kap-

csoloédo egyéb utasitdsoknak.

Az IBF véleményezésre elGkésziti a hivatal informatikai biztonsagi tervezését, figyelembe véve a hiva-
tal feladatait az informatikai stratégia terveit a biztonsaggal 6sszefiigg6 célok megvaldsitasanak érde-

kében.

Az IBF az informatikai biztonsaggal 6sszefliggd tovabbi, jelen dokumentumban nem tisztazott felada-

tait és felel@sségeit a 2013. évi L torvény 13. §-ban foglaltak részletezik.



4. Azinformatikai rendszer ltalanos biztonsagi alapelvei

A hivatal térvény éltal meghatérozott feladatainak elvégzéséhez adatokat gy(iit, tarol, feldolgoz és a
tevékenység végrehajtaséhoz a végrehajtok rendelkezésére bocséjtja. Az alapelvek teljesiiléséhez az
altala kezelt adatok, valamint informatikai rendszere tekintetében a felmeriil§ kockazatokkal aranyos
védelmet alakit ki. A védelem kialakitds alapja az informacidk biztonsagi osztalyba sorolasa, az infor-
matikai kockdzatok felmérése és értékelése. Az értékelés alapjan kockézatkezelést végez, és kocka-
zatkezelési intézkedéseket hajt végre. Az intézkedések célja azoknak a biztonsagi kockazatoknak a
hivatal szdméra még elfogadhatd koltségen térténd azonositdsa, kézbentartdsa és minimalizalasa

vagy megsziintetése, amelyek hatdssal lehetnek az informatikai rendszerek biztonsagara.

Az alkalmazott informatikai rendszerek és azok {izemeltetési rendjének biztositania kell a hivatal

szamara az azokban kezelt adatok bizalmassagét, sértetlenségét és rendelkezésre &lldsat.

Az informatikai biztonsagi megoldasokat gy kell kialakitani, hogy a rendszerek mindennapi alkalma-
zasa soran akadalyozza meg a miikodési tevékenység megszakitdsat és védje a kritikus mikddési

folyamatait az informatikai rendszerek hibainak hatésaitdl.

Az informatikai rendszer alkalmazdsara és lizemeltetésére vonatkozd szervezeti és mikodési, nyilvan-
tartasi és tajékoztatdsi szabalyokat, eljarasrendeket, Ugy alakitja ki, hogy a felel@sségi kordk és a sze-
mélyes felel6sségek meghatarozhatdk legyenek. Valamennyi munkateriiletre részletes munkakori
leirast kell késziteni, ami tartalmazza az adott munkakérre vonatkozd, az informatikai biztonsaggal

kapcsolatos kovetelményeket a felelGsségek egyértelm(i megjeldlésével.

Az 6nkormanyzati ASP rendszer hasznélatara nézve irdnyadé a
Téjékoztatas az 6nkorméanyzati ASP rendszerhez csatlakozashoz megvalésitandé informatikai
biztonsagi kovetelményekrdl 2.0 (2018. jinius 18.) elnevezésii dokumentum, mely tartalmazza a

Hivatal oldalan teljesitendd biztonsagi kovetelményeket. A nem megfelel@sségek kezelésére cselek-

vési tervet kell késziteni hatdridd és felel8s kijeldlésével.
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5. Kockazatelemzés

A kockézatardnyos védelem kialakitdsdhoz rendszeres és tervszer( informatikai kockdzatelemzésre

van sziikség.

A kockdzatelemzést évente el kell végezni, melynek soran feliil kell vizsgéini az el6z6 évi kockazat-

elemzés eredményét. A kockazatelemzést soron kivil el kell végezni, ha

- valtozas all be az elektronikus informaciés rendszerben vagy annak mikodési kor-
nyezetében (beleértve az Uj fenyegetések és sebezhet§ségek megjelenését),

- olyan korulmények kovetkeznek be, amelyek befolyasoljdk az elektronikus infor-
macios rendszer biztonsagi allapotat.

A kockazatelemzés eredményét az IBF-nek dokumentdlnia kell, majd meg kell ismertetnie a jegyzGvel.

A nem tolerdlhaté kockazatok kezelésére intézkedési tervet kell késziteni, melynek tartalmaznia kell a

kockazat kezelésére javasolt intézkedéseket, felelGs, hatarid6 és kdltségvonzat megjeldlésével.
A kockdazatkezelési tervet az IBF-nek kell el6készitenie és a jegyz6 hagyja jova.

A kockézatelemzéssel és kezeléssel kapcsolatos dokumentumok bizalmasnak mingsilnek, ezért azok
megismerésére az IBF, a rendszergazda, a jegyz6, valamint a jegyz8 altal irdsban kijel6lt személyek

jogosultak.
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6. Azinformatikai biztonsag dokumentumai

6.1.  AzInformatikai Biztonsagi Szabalyzat

Az informatikai biztonsdg megteremtéséhez szilkséges mértéki tdmogatdas biztositasa érdekében, az

informatikai rendszereket gy kell kialakitani, hogy a szervezet céljdval 6sszhangban legyen.

A hivatalnak rendelkeznie kell az ligymeneti tevékenységet kdzvetlen vagy kdzvetve tdmogaté infor-

matikai rendszerre vonatkozéan a biztonsagos miikddtetéséhez sziikséges szabalyzattal.

Az IBSZ-t a jegyz6 teszi kozzé.

IBSZ-t a hivatal 6sszes dolgozdjaval meg kell ismertetni, informatikai biztonségi oktatds formdjaban. A
szabalyok be nem tartdsa jogi, munkaligyi, illetve szerz6désben meghatérozott kdvetkezményeket

vonhat maga utan. Az IBSZ el nem olvasdsa nem mentesit a felel§sség aldl.

A szabdlyzat segit a dolgozéknak az informatikai rendszer biztonsagos hasznalatdban. A rendszergaz-

da és az IBF dltal kozésen elkészitett szabdlyzatot, a hivatal valamennyi dolgozdja szaméara elérhetévé

teszi.
6.2. Fellilvizsgalat és értékelés

A rendszergazda gondoskodik arrél, hogy a szabalyzatok feliilvizsgalata minden, az informatikai rend-

szer szempontjabdl jelentds véltozast kdvetGen megtdrténjen.

Ezen kivll idGszakos vizsgdlatokat kell beiitemezni, melynek idejét a kockdzatelemzés alapjan, a koc-

kdzat mértékének jelentds véltozdsa hatdrozza meg.

Rendszeres és eseti vizsgélatokat az alabbi esetekben kell végezni:

az irdnyelvek biztonsagi hatékonysdga nagymértékben csdkken

- azellendrz6 és biztonségi eszkdzok hatékonysaga nincs egyensulyban a kéltséghatékonysag-
gal

- szervezeti vagy mi{ikddési kdrnyezetet érinté miiszaki véltozasok esetén

- jogszabalyi hattér valtozasakor
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6.3.  Osszefoglalé szabalyok

A szabdlyzatokat, eljarasrendeket és nyilvantartdsokat az informatikai biztonsagi kockazatok figye-
lembevételével kell kialakitani. igy kiildndsen nagy hangsulyt kell forditani a felel@sségi korok és az

egyértelm(i személyes felel6sségek meghatarozdsara.
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7. Szervezeti biztonsag

7.1. Az informatikai biztonsag belsé szervezeti strukturaja

7.1.1. Az informatikai biztonsagi feladatok megosztasa
A szabalyzat egyértelmiien meghatarozza a biztonsagi folyamatok felel@seit.
Pontosan meg kell hatdrozni, kilondsen az aldbbiakat:

- egyértelmien be kell azonositani minden egyes 6nalld rendszerhez hozzdrendelt eszkdzt, fo-
lyamatot és felelGst

- a felel&sségkoroket és jogosultsagokat tisztan, és pontosan kell meghatéarozni és irdsba kell
foglalni

- az egyes folyamatok, eszkdzdk és rendszerek felelGseit egyértelmiien meg kell adni, a vélto-

zdsokat nyomon kell kévetni

Az IBSZ altaldnos iranymutatdssal szolgal a hivatalban a biztonsdagi szerepek és felel§sségek kiosztasa-

ra.

Az egyes vagyontargyakért az azt hasznalé személy, csoportos hasznélat esetén a felhasznald teriilet

vezetGje a felelGs.

A hivatal informdcidbiztonsdgi feladatinak ellatasa sordn a kdvetkez6 szerepkorok érintettek:

- ajegyzd,

- azlBF,

- arendszergazda,

- az adatgazda,

- Onkormdnyzati ASP adminisztrator,

- dnkormanyzati szakrendszeri adminisztrator,

- afelhasznald.
7.1.2. A jegyzl

A jegyzé feladata

- biztositani az informatikai rendszerrel az iranyadd biztonsdgi osztaly tekintetében a jogsza-

bdlyban meghatdrozott kovetelmények teljesiilését,
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biztositani a hivatalra irdnyadd biztonsdgi szint tekintetében a jogszabalyban meghatérozott
kovetelmények teljeslilését,

az informatikai rendszer biztonsdgaért felel6s személyt nevez ki vagy biz meg,

kiadja az IBSZ-ot,

gondoskodik az informatikai rendszerek védelmi feladatinak és felel§sségi kbreinek oktatdsa-
rél, biztonsagtudatossagi képzésrdl, a biztonsagi ismeretek szinten tartdsardl,

a rendszeres biztonsagi kockdzatelemzések, ellen8rzések és auditok lefolytatasa révén meg-
gy6z8dni arrdl, hogy a hivatal informatikai rendszereinek biztonsaga megfelel-e a jogszaba-
lyoknak és a kockazatoknak,

minden sziikséges és rendelkezésre 4ll6 erdforrds felhasznaldsaval gondoskodik a biztonsagi
eseményre torténd gyors és hatékony reagaldsrdl, és ezt kdvet6en a biztonsagi események
kezelésérdl,

ha az informatikai rendszereket érint6en bdrmilyen témdban kils6s kdozremiikod6t vesz

igénybe, gondoskodnia kell arrdl, hogy az IBSZ-ben foglaltak szerz6déses kotelemként telje-

siiljenek,

A jegyz6 felelGs

az érintetteknek a biztonsagi eseményekrdél és a lehetséges fenyegetésekrél térténé haladék-
talan tajékoztatasaért,
a hivatalban az Ibtv. altal el&irt biztonsagi szintnek és biztonsagi osztalyoknak megfeleld in-
formécid biztonsagi intézkedések megvaldsuldsaért, illetve a végrehajtasahoz sziikséges erd-
forrdsok biztositasaért,

megteszi az informatikai rendszer védelmében felmeriil6 egyéb sziikséges intézkedéseket.

A jegyzl koteles egyuttmiikodni a jogszabalyban meghatdrozott hatdsagokkal. Ennek soran az IBF

személyérdl tajékoztatast nydjt, a hivatal IBSZ-ét tajékoztatas céljabdl megkiildi, biztositja a hatdsa-

gok részére az ellenérzés lefolytatasdhoz és a biztonsagi incidensek kivizsgalashoz sziikséges feltéte-

leket.

7.1.3.

Az Informatikai Biztonsagi Felel6s

Az IBF felel§sségét, feladatait és jogosultsagét a jelen szabalyzat 3.2.2. és a 3.2.3. pontja tartalmazza.

7.1.4.

A rendszergazda

A rendszergazda feladatait, felel§sségét és jogosultsdgait a jelen szabalyzat 3.3.2. és a 3.3.3. pontja

tartalmazza.
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7.1.5. Az adatgazda

Az adatgazda, ahol az adat keletkezik, illetve amelyhez jogszabély vagy kézjogi szervezetszabalyozo

eszkdz az adat kezelését vagy nyilvéntartds vezetését elrendeli.

Az adatgazda feladata

- meghatdrozni az altala felligyelt adatokhoz hozzéférs személyeket, a szlikséges-elégséges

hozzaférési elv alapjan
Az adatgazda felelds

- a hataskdrébe tartoz informatikai rendszerek hozzaférési jogosultsagainak a sziikséges mi-

nimdlis jogosultsagok elve alapjan torténd engedélyezéséért
7.1.6.  Onkormanyzati ASP adminisztrator

Az 6nkormanyzati ASP adminisztrator feladata a bérl§ fidk, tenant (6nkormanyzat, intézmény, nem-

zetiségi dnkormdényzat) szint( felhasznélo kezelés, azaz

- az adott tenant felhaszndléinak felvétele és szakrendszeri szerepkér (6k) hoz rendelése, an-

nak adminisztracidja és karbantartdsa,

- intézményi kapcsolattartéként az adott tenant felhasznalék tanusitvany igénylésének admi-

nisztracidja és karbantartasa, illetve a tandsitvanyokat hordozé tokenek csoportos atvétele

és felhasznalok k6zotti kiosztdsa.

7.1.7. Onkormanyzat szakrendszeri adminisztrator

Az dnkormanyzat szakrendszeri adminisztrator(ok) feladata a szakrendszer szint(i jogosultsagkezelés,

azaz a szolgaltatast igénybe vevd felhasznalok szaméra a szakrendszeri jogosultsagok beallitésa, ad-

minisztracidja és karbantartdsa.
7.1.8. A felhasznalé
A felhasznald jogosult

- a szamdra munkavégzés céljabdl biztositott informéacids rendszerek és infokommunikacids
eszkdzok tizemszer(i haszndlatéra,

- amunkdjahoz sziikséges adatallomanyok elérésére, jogosultsagi szintjének megfelelGen,

- biztonsag tudatossdagi képzésen vald részvételre,

- meghibédsodds, lizemzavar esetén az elhdritéds igénylésére,
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A felhasznald koteles

- védeni az informaciét azok keletkezésének, feldolgozasanak, szétosztdsanak, tarolasanak és
selejtezésének teljes folyamata sordn,

- az altala észlelt vagy tudomadsara jutott biztonsagi incidensekrél azonnali hatéllyal értesiteni a
felettesét,

- a biztonségi incidensek kivizsgalasakor egylttm{ikddni,

- bizalmasan kezelni valamennyi felhasznaldi azonositéjat és jelszavat, vagy egyéb olyan

tokent, kulcsot, ami a hivatal informatikai rendszereihez biztosit hozzaférést.

A felhasznald felelGs

- jelen IBSZ megismeréséért és abban foglaltak betartdsdért (4. szamu melléklet),

- a birtokaban lévs, vagy tudomasara jutott informacidk bizalmas kezeléséért,

- aszamara dtadott azonositdk és jelszavak, vagy egyéb fizikai azonositd eszkdzok védelméért
és at nem ruhazasaért,

- a hivatal informatikai rendszerének tizemszer(i hasznalataért,

- aszemélyi haszndltra atvett eszkdzdk megfeleld fizikai védelméért,

- az dnkormanyzati ASP kdzpont mikodtetSje altal kdzzétett felhaszndloi biztonsagi kovetel-

mények betartasaért.

A felhasznal6 szamara bintetdjogi, illetve munkajogi felelGsségre vonas terhe mellett TILOS illetékte-
lentl mas felhasznald jogosultsdganak hasznalata, a hivatal hdl6zatdnak monitorozasa, felderitése,

jelszavak kiprébalas, illetve illetéktelen hozzdférések megkisérlése.
7.1.9. Egyuttm(ikodés, kapcsolat a hatosagokkal

A jogszabalyoknak megfelel§en a hivatalnak kapcsolatot kell tartania kiilénb6z6 hatésagokkal, szaba-
lyozo testiiletekkel, tovdbba informatikai szolgéltatokkal, kdzmiivekkel. A megfelel§ kapcsolat kiépi-

téséért a jegyz0, illetve az altala megbizott munkatdrsak a felelGsek.

Az egylittm(ikddés soran korlatozni kell a biztonsaggal kapcsolatos informacidk kijutasat, megel6zen-

dé, hogy a hivatal bizalmas informdcidi illetéktelen kezekbe keriilhessenek.
7.2. Kiils6 személyek altal torténd hozzaférések

A hivatal informatikai eszk6zeit csak a hivatal feladatabdl ered6 indokolt esetben, és ellenérizhetd
médon szabad kiilsé személyek szdmadra hozzaférhetévé tenni. A hozzaférés engedélyezése eldtt

azonositani kell a biztonsagi kockazatokat, az ellenérzés és a feliigyelet kdvetelményeit fel kell mérni.
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A kiils6 szervezettel vagy személlyel kétott szerz6désben az alkalmazandd védelmi intézkedésekrdl

elére meg kell egyezni. Tisztazni kell a hozzaférés feltételeit, meg kell hatdrozni a kiils§ szervezet

résztvevdit,
2:2.1. A hozzaférések tipusai
Kiilsé személyek hozzaférési fajtai a kbvetkezsk:

- fizikai hozzéférések (a hivatal épiiletéhez, irodékhoz, informatikai eszk6zokhdz)

- logikai hozzaférések (a hivatal adatbdzisaihoz, informatikai rendszereihez)
7.2.2. A hozzaférések engedélyezési feltételei

A hivatal szémadra szolgéltatast nydjtd személyek tevékenységiik végzéséhez fizikai és/vagy logikai

hozzaférést kapnak.
llyen szolgdltatdst nyUjté személyek az aldbbiak lehetnek:

- hardver- és szoftvertamogaté személyzet

- tdrsszervezetek, amelyek informéciot cserélhetnek, informéciés rendszerekhez vagy adatba-

zis részekhez férhetnek hozza

Amennyiben kiils6 személynek hozzéférési lehetGséget kell biztositani, azt csak és kizarélag az enge-

délyezési eljards utan lehet megtenni. A hozzaférést mindaddig ki kell zérni, amig a sziikséges

ellen6rzés nem valésult meg, és a szerz6désben nem hatéroztak meg a hozzaférés feltételeit. A szer-

z8dés elvalaszthatatlan részét kell képeznie a Titoktartdsi nyilatkozatnak.

A szerz6désekben, sziikség esetén az aldbbiakat kell figyelembe venni:

2z

- azinformatikai biztonsag & szabdlyait,

- azinformdci6s vagyon bizalmasséganak, sértetlenségének és rendelkezésre allasanak megha-
tarozasat,

- azinformdciék masoldsanak és nyilvdnossagra hozataldnak feltételeit

- aszolgaltatas elvért szintjének és a szolgaltatdsi id6szaknak a meghatdrozasat

- afelek felelGsségének meghatdrozasat

- aszellemi tulajdon védelmére és masoldsara vonatkozd jogokat és kdtelezettségeket

- ateljesitések ellen6rizhet8ségét, monitorozésat és jelentések készitését

- afelmeril6 problémék kezelését

- a hardver- és szoftvertelepitésbél és karbantartasokbdl eredé felelgsséget
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- vildgos és egyértelm(i jelentéskészitési struktarat és rendszert

- avaltozaskezelések egyértelm(i és meghatdrozott folyamatat

- Ovintézkedések meghatarozasat a kdrtékony kédok ellen

- biztonsagi események kivizsgdlasara és jelentésére vonatkozo intézkedések meghatdrozasat

- az alvéllalkozék bevondsara vonatkozé szabalyokat

Abban az esetben, ha a feladat elvégzésére a harmadik fél alvallalkozét is igénybe vesz, a szerzdés-
ben pontosan meg kell nevezni az alvallalkozét, s meg kell hatdrozni a ra vonatkoz6 hozzaférési jogo-

sultsagokat. A titoktartasi kotelezettség a harmadik fél alvallalkozdjara is vonatkozik.

A hozzaférési jogosultsag lejarat id6pontjdnak minden esetben szerepelnie kell a hozzaférési enge-

délyben.
7.2.3. Helyszini tevékenységet végz6 kiils6 személyek

Azon kils6é személyek, akik szerz6déses vagy egyéb jogviszony alapjan helyszini tevékenységet vé-

geznek, ugyancsak biztonsagi kockdzatot jelentenek.
A helyszinre telepiil§ kilsé személyek az aldbbiak lehetnek:

- hardver és szoftver-karbantart6 és tdmogatd személyzet,

- takaritd, karbantartd, ellatd és biztonsagi személyzet, valamint hasonlé eréforras-kihelyezést
tamogatd szolgaltatdsok

- eseti, alkalmi munkatarsak, konzultansok,

- ellendrz6 szervezetek munkatarsai.

A kiils6 személyek altal térténé hozzaférések esetén még a munka megkezdése el6tt egyértelmiien
meg kell hatdrozni a munkavégzés céljat, helyét, idejét, modjat. Fel kell mérni a hozzaférés engedé-

lyezésének kockazatat.

A harmadik féllel az dsszes feltétel és koriilmény mellett meg kell ismertetni az IBSZ-ben foglaltak ra

vonatkozod részeit.
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8.  Személyi biztonsag

8.1. Az alkalmazas eldtt

A biztonsagi kdvetelményeket a munkaeré-felvételnél, a szerz6désekben, valamint az egyén foglal-

koztatdsa sordn egyarant érvényesiteni kell.
8.1.1. Informatikai biztonsag a felvételnél és a munkakori leirdsokban

Valamennyi munkateriiletre részletes munkakéri leirast kell késziteni. A munkakéri leirasnak tartal-
maznia kell az adott munkateriiletre vonatkozd, a biztonsaggal kapcsolatos kdvetelményeket is a

felelGsség egyértelm(i megjel6lésével.

Annak érdekében, hogy egyértelm(ek és tisztazhatéak legyenek a kovetelmények és ne legyenek
atfedések a munkakorok és feladatok tekintetében részletes, és mindenre kiterjed6 munkak®éri leirast
kell alkalmazni. A munkakéri leirasban meghatéarozott munkakérdknek és feladatoknak a hivatal szer-
vezeti felépitéséhez kell alkalmazkodnia, valamint megbizottak szerzGdéseiben kell a vonatkozd kdve-

telményeket megjeleniteni.
8.1.2. A személyzeti politika

A munkatarsak esetében ellenérzést kell végezni a felvételi eljaras soran. Az dtvizsgalds menetének
kialakitasakor figyelembe kell venni az &sszes ide tartozé titoktartasi, személyes adatvédelmi és al-

kalmazdson alapulé mindenkor hatdlyos jogszabélyokat.

Informatikai biztonségi szempontbdl az aldbbi ellenérzéseket kell megtenni a belépé dolgozéval kap-

csolatban:

- Uzleti és személyi referenciak megléte,
- Onéletrajz pontossaga,

- hatésag dltal kibocsatott azonositd irat,
- erkdlcsi bizonyitvany megléte,

- nyilt kdzosségi hdlok informacioi,

- Osszeférhetetlenségre vonatkozd informécidk megéllapitésa.

Az ellen6rz6 eljardst a szerz8d6 felekre is ki kell terjeszteni. A felek kdz6tt fennéllé szerz6désben rog-
ziteni kell a szerz6d6 fél felel6sségét a munkatarsak ellenérzésére vonatkozdan, kiilénds tekintettel a

kapcsolattartdkra.
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8.1.3. A foglalkoztatas feltételei

A hivatal dolgozdinak foglalkoztatasuk el6tt az altalanos és a munkakdrre vonatkozd specialis

biztonsagi el6irdsokat meg kell ismernitik és alairasukkal annak elfogaddsat igazolniuk.

A Hivatal elektronikus informacids rendszereit csak a jelen IBSZ 4. Hiba! A hivatkozasi forras

nem taladlhatd. - és az ASP titoktartasi nyilatkozat aldirasa utan lehet hasznalatba venni.

8.2. Alkalmazas alatt

Az alkalmazas alatt folyamatosan gondoskodni kell arrél, hogy a felhasznalé tudataban legyen az
informatikai biztonsag fenyegetéseivel, és motivélva legyen a hivatal informatikai védelmi szabalyza-
tainak és intézkedéseinek betartasara. A dolgozokba, a szerz6d§ felekben és a harmadik félben tuda-

tossa kell tenni a biztonsag iranti felelsségiiket.
8.2.1. A jegyz6 felelGsségei

A jegyz6 felelGssége, hogy megkdvetelje a dolgozdktdl, a szerz6d§ felektdl és a harmadik féltél, hogy
a meghatdrozott szervezeti szabalyokat és eljardsokat a biztonsagi intézkedésekkel dsszhangban al-

kalmazzak.
8.2.2. Az informatikai biztonsagi tudatossag, oktatas és képzés

A hivatal valamennyi dolgozdjat, és ha sziikséges, a harmadik fél felhasznaléit is, megfelel§ képzés-

ben kell részesiteni a hivatal biztonsagi szabdlyairol.

A hivatal elektronikus informacids rendszereit csak olyan személyek hasznalhatjak, akik megfeleld

szadmitastechnikai, informatikai ismeretekkel rendelkeznek.

Rendszeres bels§ oktatdsokkal gondoskodni kell arrél, hogy a felhasznalékban tudatosodjanak az
alapvetd informaciobiztonsagi fogalmak, illetve ismerjék meg a munkajuk soran felmerilg informa-
cidbiztonsagi fenyegetettségeket. Gondoskodni kell arrdl is, hogy a napi feladatok végzése sordn a

felhasznaldk kellGképpen felkésziiltek legyenek a jelen IBSZ-ben foglaltak betartdsara.

A képzés foglalja magaba a biztonsagi kdvetelményeket, a jogi felel6sséget, az lizleti 6vintézkedése-

ket, valamint az informatikai eszk6zok helyes haszndlatat.

Az oktatason vald részvétel az informatikai rendszerrel kapcsolatba keriil§ valamennyi személy sza-

mara kotelezd, az oktatdson torténd megjelenést a résztvevék aldirasukkal kotelesek tanusitani.
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A kiemelt jogosultsagokkal rendelkezd munkatérsak részére kiilon oktatast kell tartani.

Az informdci6biztonségi oktatdsok és tovabbképzések tematikajanak kidolgozasa, a sziikséges szak-

irodalom és tajékoztatd anyagok biztositdsa, valamint a képzés megtartasa az IBF feladata.

A jegyz8nek, a rendszergazdénak és az IBF-nek kiilon jogszabalyban el8irt tovabbképzésen kell részt

venniik.
8.2.3. Fegyelmi eljaras

A hivatal biztonsdgi szabdlyzatait és eljdrdsait megsért§ alkalmazottakkal szemben a kézszolgélati
tisztviselGkkel szembeni fegyelmi eljarasrél sz616 31/2012. (I1.7.) Korm. rendeletet alapjan fegyelmi

eljarast kell inditani. A fegyelmi eljéras a jogszabdlyok és hivatal belsg szabalyai szerint torténik.
8.3. Alkalmazas megsz(inése vagy megvéltozasa

Ugyanazon szintl biztonsagi intézkedések vonatkoznak a munkaviszony szervezeten beliili megvalto-
zasdra, mint a munkaviszony megsziintetésére. Ennek magyarazata, hogy a dolgozdk eltéré§ adatal-
lomanyt és eltér6 adatfeldolgozd eszkdzoket hasznalhatnak, ezért eltérs jogosultsaggal, hozzaférés-
sel kell rendelkezniiik. Annak érdekében, hogy az dtfedéseket, dsszeférhetetlenségeket elkeriiljiik

szikséges a valtozdsok esetében is ugyanolyan gondosséggal eljérni, mint amikor az adott dolgozo

elhagyja a hivatalt.

A munkajogviszony megsz{inésére vagy véltozasdra vonatkozé intézkedéseket id6ben meg kell tenni,
annak érdekeben, hogy mire az adott dolgozd elhagyja a hivatalt, vagy megkezdi munkdjat az uj
munkakdrében, addigra minden sziikséges biztonsagi intézkedés az Uj helyzetre vonatkozéan megva-

16suljon.

Alkalmazas megsziinése vagy megvéltozdsa esetén az aldbbi eljdrdsokat mindenképpen le kell foly-

tatni.
8.3.1. Az eszk6z6k visszaadasa

Minden dolgozonak vagy szerz6d§ félnek a szerzédése vagy megéllapodésa lejartaval a munkavég-

zéshez kapott eszkdzoket vissza kell szolgaltatnia a hivatal részére.
llyen eszkdznek tekintjik:

- szoftverek,

- hivatali és egyéb munkavégzéshez biztositott dokumentumok,

- informatikai eszkdzok,
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8.3.2.

elektronikus és optikai adathordozok.

Hozzaférési jogok visszavonasa

Alapvetd biztonsagi kdvetelmény, hogy a jogviszony megszlinésekor, szerz6d6 fél megallapodéasanak

lejartakor vagy ezek megvéltozasakor minden informatikai rendszert érint§ hozzaférési jogosultsagot

dokumentéalt médon vissza kell vonni.

Gondoskodni kell arrél, hogy a tdvozoé dolgozé a jogviszony megsz(inése utdn a hivatal adataival dol-

gozd kiilsd szervezetek informatikai rendszeréhez se férhessen hozza.

8.3.3.

Konkrét biztonsagi intézkedések

Dolgozé tavozéasa vagy szerz8d6 fél szerz6désének lejarta esetén az jegyz6 kezdeményezi a rendszer-

gazdanal az alabbi intézkedések megvaldsuldsat:

A szoftvernyilvantartds alapjan a hasznalt szoftverekhez valé hozzaférés letiltasa.

A hivatali informatikai rendszerhez vald belépés tiltasa.

A dolgozd hivatali email cimének atiranyitdsa, a jegyz6 altal kijeldlt személy cimére.

Az eszkozok visszaszolgaltatasanak érdekében atadas-atvételi elszamold lap készitése, melyet
a tényleges ataddskor szigortan ellendrizni kell és a rendszergazdanak, valamint a jegyz§ ala-
irdsaval igazolnia kell az eszk6zok hidnytalan meglétét.

Sziikség esetén a telekommunikacids eszkdzoket tiltani vagy atiranyitani kell.

Kiils6 vagy tdvmunka esetén a halézathoz vald csatlakozds lehetdségét meg kell sziintetni, a

kapcsolat Iétrehozasat tiltani kell.

Dolgozd dthelyezése vagy feladatkdrének jelent6s megvaltozésa esetén az alabbi intézkedéseket kell

alkalmazni:

A jegyzének meg kell igényelnie a dolgozd szdmara azokat a hozzéféréseket, amik sziiksége-
sek az adott munka elvégzéséhez, és amelyre a felhasznald az Gj munkakére altal jogosultsa-
got szerez.

Az eszkoznyilvantartds alapjan a rendszergazddnak el kell déntenie, hogy a dolgozé eddigi
munkavégzésére bocsajtott eszkdzok megfelelnek-e az U] feladatok teljes kori ellatdsahoz.
Amennyiben az eszkdzok biztositjdk a sziikséges eréforrdsokat, Ugy dtadas-atvételi jegyz6-
konyvet nem kell felvenni, csupan a nyilvantartdsban kell jelezni az eszkdz elhelyezésének

megvaltozasat.
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- Aszoftverekhez, alkalmazdsokhoz valé hozzaférését ellenérizni kell. Azokhoz a szoftverekhez,
amikhez nem igényeltek hozzaférést, a felhaszndlé kordbbi hozzéféréseit le kell tiltani. Az

Ujakhoz a megfelel§ jogosultsagot meg kell adni.
9. Az eszkdz06k biztonsagi besorolasa és ellen6rzése

A vagyontargyak kezelése a hivatal biztonségi intézkedéseinek célja. A védelem biztositasa érdekében
minden vagyontargyat leltérba kell venni (szabdlyzat létrehozésakor, valamin 0j beszerzés esetén), és

minden vagyontargynak megnevezett felelSs gazdat kell kijeldIni.
A hivatal vagyonleltdra informatikai biztonsagi szempontbdl az aldbbiakat tartalmazza:

- informacié-vagyon: az adatok, az adatbazisok, szoftver-kezelési kézikdnyvek, oktatdsi, lize-
meltetési, biztonsdgi segédletek és nyilvantartasok

- szoftver-vagyon: rendszerszoftverek, alkalmazéi szoftverek, fejleszt6-eszkdzok és szolgdltata-
sok

- fizikai-vagyon: hardver (szdmitégépek, perifériak, mobil szamitéstechnikai eszkdzok), kom-
munikacios eszkdzok (telefonok, telefaxok, modemek, halézati csatold eszkézik), adathordo-

20k és egyéb miiszaki berendezések (sziinetmentes tapegység, légkondicionald berendezés)

9.1. A vagyoni felel6sségre vonhatdsag

A hivatalnak képesnek kell lennie eszkdzeit, vagyontérgyait egyértelmien azonositani. Meg kell hata-
rozni, hogy hol taldlhatdak, kinek a felel§sségi kdrébe tartoznak, és osztélyozni kell bizalmassag, sér-

tetlenség és rendelkezésre &llés fenntartaséban jatszott szerepiiknek megfelelGen.

Valamennyinek meg kell nevezni a felel§sét, az alkalmazott védelmi intézkedésekre vonatkozdan is. A
védelmi intézkedések megvaldsitdsanak felelGsségét at lehet ruhazni, de a felel§sségre vonhatdsag

akkor is a megnevezett felel§snél marad.
9.2. Eszkoz és vagyonleltar

A hivatal a vagyonleltér segitségével képes azonositani vagyonat, és megallapitani a vagyontargyai
értékét és fontossdgat. A kockdzatkezelés fontos része a vagyonleltar, ezért a hivatal minden olyan

jelentds vagyontargyarol leltart kell feldllitani és aktualitasét fenntartani, amely valamelyik informati-

kai rendszerrel kapcsolatos.

Egyértelm(ien azonositani kell valamennyi vagyontargyat és nyilvantartdst kell vezetni réla.
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Az informatikai biztonsagot érintd vagyontédrgyak nyilvantartasa jelen IBSZ 3. szamu mellékletét ké-

pezi.
Az informatikai eszkdz-nyilvdntartas a kovetkez6ket tartalmazza:

- avagyontargy fizikai elhelyezkedését,
- azeszkdz nevét,

- leltari szamat.

A szoftver-nyilvdntartasnak tételesen fel kell sorolnia — amennyiben licenszszerz6dés nem tiltja — a

rendelkezésre all6 szoftver licenszeket az alabbi adatok feltliintetésével:

- tételazonositd sorszam,

- aszoftver gydrtdja,

- aszoftver neve,

- aszoftver leirasa,

- alicensz tipusa,

- aszoftver tipusa,

- adokumentdciot, illetve az eredeti adathordozot birtokld szerv megnevezését,

- amennyiben relevans, az adatgazdat.
9.3. A vagyontargyak gazdaja

Az adatfeldolgozasi eszk6z6khoz kapcsolddd minden informaciénak és vagyontargynak van felel§s

gazdaja.
9.4. Az eszk6zok megfelel6 hasznalata

Az informatikai eszk6z6k hasznalatanak mddjat szabalyozni kell, melyet minden dolgozénak és szer-

z6d6 félnek, valamint harmadik félnek be kell tartania.

A felhasznalé:

- koteles az eszkbzoket és szoftvereket rendeltetésiiknek megfeleléen haszndini,

- koteles a t6le elvarhatd gondossaggal eljarni az eszk6zok hasznalata soran,

- az eszkozoket védeni koteles rongalas vagy karokozas ellen,

- a rabizott eszkdzoket nem adhatja kdlcson harmadik személynek, kockaztatva az eszkoz ép-
ségét és a rajta |év6 adatok biztonsdgdt és sértetlenségét,

- barmilyen hiba vagy sériilés észlelése esetén azonnal jelentenie kell a felettesének,
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- ahaszndlatdba adott eszkdzokon csak a munkavégzéshez sziikséges feladatokat végezheti,
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- tilos az eszkdzok személyes haszonszerzés, illetve nem a hivatal érdekében térténé hasznala-
ta,
- a hivatal informacio feldolgozé eszkdzeit a hivatal helyiségeib6l csak kiilon engedéllyel sza-

bad kivinni.
9.5. Az adatok biztonsagi osztalyozasa

Az informatikai eszkdzok megfelel§ védelmének érdekében sziikséges az informatikai eszk6z6k vé-
delmi szintjének meghatdrozdsa. A szamitdstechnikai rendszerek, illetve adatok biztonségi osztalya-

nak tikroznie kell a védelem sziikségességét, prioritdsait és mértékét.
9.5.1. Az osztalyozas iranyelvei

Az informatikai rendszerben az adatok kezelésének a mindenkor hatélyos jogszabalyoknak megfele-

|6en kell torténnie.

A 2013. évi L. torvény alapjan az informatikai rendszereket biztonsagi szintekbe kell sorolni, mely
figyelembe veszi a rendszerek, illetve az dltaluk kezelt és tarolt adatok bizalmassagat, sértetlenségét

és rendelkezésre allasat.
9.5.2. Az adatok mindsitése, cimkézése és kezelése

A hivatalban a jogosultsagok alapjan, az elfogadott osztalyozdsi sémaval 6sszhangban megfelel§ elja-
rast kell kialakitani, mely meghatdrozza az informacié mingsitésének, cimkézésének és kezelésének

maodjat.

Ezeknek az eljardsoknak fizikai és elektronikus formatumokban le kell fedniiik az egész informacidva-

gyont.

Az adatfeldolgozas egyes tevékenységeinél alkalmazhaté adatkezelési eljarasokat a kdvetkez6képpen

kell meghatarozni:

- masolas,

- tarolas,

- archivalas,

- tovabbitas (postai Uton, faxon, elektronikus levelezéssel),

- megsemmisités.
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Az informatikai rendszerben megvaldsitott adat- és informaciévédelmet az IBSZ-szel 6sszhangban kell

meghatdrozni.
Az informatikai rendszerben az adatvédelem érdekében elGiras:

- azinformatikai rendszer eszkdzeinek a biztonségi osztélyuknak megfelels védelem
- erds felhasznald azonositas és hitelesités
- afelhasznalok szdmon kérhetGségét biztositd biztonségi beallitasok

- jogosultsdg és eseménynapldk mikodtetése
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10. Az elektronikus informacids rendszerek nyilvantartasa

10.1. Célja

Az elektronikus informacios rendszerek nyilvantartasanak célja:

szoftvergazdalkodas optimalizalasa
- a hivatal szoftver- és hardvervagyondnak nyilvantartasa
- a karbantartasi és fejlesztési munkalatok nyomon kovetése

- a hivatal m{ikodéséhez sziikséges informatikai feltételek biztositasa, az optimalizalt eszkbz-

haszndlat segitségével
10.2. Felel8sok

A hivatal elektronikus informacids rendszerének nyilvantartdsat a rendszergazda végzi. A nyilvantar-

tas karbantartdsaért szintén a rendszergazda felel. Fellilvizsgdlatat, ellen8rzését az IBF végzi.
10.3. A nyilvantartasban tarolt adatok

A nyilvantartdsban kotelez8en a szoftverekrél, alkalmazdsokrdl az aldbbi adatokat kell tarolni:

szoftver neve, azonositdja,

- szoftver gyartdja, kapcsolattartdja (amennyiben relevans),
- szoftver verzio szama,

- szoftver sorozatszama,

- licenc tipusa,

- licencek szdma,

- aktivalasi datum,

- szoftver telepitésének helye.

A pontos és folyamatosan karbantartott leltar a sériilékenységek feltdrdsaban, illetve elkertilésében

is fontos szerepet jatszik.
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10.4. A szoftverekben, rendszerekben tarolt adatok kore

A hivatal kiilén nyilvantartast vezet a rendszereiben, szoftvereiben tarolt adatokrél, informéaciékrol.

A tarolt adatok kérének meghatarozasa a rendszerek biztonsagi osztélydnak, mindsitésének elenged-
hetetlen feltétele. A biztonsagi osztély, a mindsités tiikrozi a védelem sziikségességét, prioritasat és
mértékét. A nyilvantartds az alapja a kockdzatkezelés soran a megfelel§ biztonsagi intézkedések

meghozatalanak.

A nyilvéntartasnak az aldbbiakat kell tartalmaznia:

szoftver neve,

- szoftver telepitési helye,

- aszoftverben térolt adatok adatgazdija,

- aszoftverben tarolt adatok kére az alabbiak szerint: 6nkormanyzati, dllamigazgatasi,

- aszoftverben tarolt adatok biztonsagi szintjének meghatarozasa bizalmassag, sértetlenség és

rendelkezésre allas szempontjabdl.
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11. Biztonsagtervezés

A hivatal az informatikai biztonsag megteremtése érdekében szabalyozza a biztonsagi intézkedése-
ket. A biztonsagi intézkedéseknek, illetve dontések meghozataldnak ki kell terjednie az informatikai
rendszer minden életszakaszara. Ennek értelmében egy-egy Uj alkalmazas bevezetésére, a meglévisk

valtoztatasaira vagy éppen lizemeltetésére is.

Biztonsdagtervezési szempontbdl a hivatal az aldbbi id6szakokat definidlja az informacids rendszerek

életciklusanak tekintetében:
- kovetelmények meghatarozasa
- beszerzés
- megvalositas vagy értékelés
- Uzemeltetés és fenntartas
- kivonas (archivélds, megsemmisités)
11.1. Azinternet hasznalat és az elektronikus levelezés szabalyai

11.1.1. A web bongészés szabalyai

A hivatal minden dolgozé szdmadra olyan munkaeszkozt biztosit, ami interneteléréssel rendelkezik. Az

internetelérést védi a zavarasoktdl, illetéktelen hozzaférésektdl és a sériilésektdl.

A vilaghalo haszndlata a munka tamogatdsdra engedélyezett. Magan célra torténé bongészés csak

ésszer(i keretek kdzott, a mindségi munkdt nem akaddlyozva lehetséges.

A nem munkavégzést szolgalo haldzati sdvszélesség foglaldsa (pl. nagyméretl allomanyok letdltése),
és az adatok kiszolgaldn torténé taroldsa esetén a felhasznald figyelmeztetésben részesiil. Ismételt

el6fordulds esetén a rendszergazda jelentést tesz az IBF-nek, aki eljar az igyben a jegyz6 felé.

A felhasznaldk kell§ felelGsséggel és hozzdértéssel hasznaljak az internetet. Lehet8ség szerint csak
ismert és biztonsagos oldalakat ldtogassanak. Az ismeretlen és nem megbizhaté oldalakat igyekezze-

nek kerdlni.

Alapesetben tiltani kell a felugré ablakok automatikus megjelenését a bongészében. Amennyiben a

felhasznald altal, munkavégzéshez haszndlt alkalmazdsok megkivanjak az el6re ugrd ablakok megnyi-
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tasdt, ugy ezen webhelyeket kivételként fel kell venni, és engedélyezni sziikséges azok automatikus

megjelenését. A kivételek rogzitése a rendszergazda feladata.

Az internetrél jogvédett anyagokat csak a jogtulajdonos beleegyezésével és a felhasznéldsara vonat-
kozo6 szabalyok betartasaval lehet letélteni vagy haszndlni. A hivatal tiltja a hang és mozgdkép &llo-

many, valamint végrehajthaté kédot tartalmazé programfajl letsltését, torrent kliensek hasznalatat.

File let6ltéseket az informatikai rendszer csak olyan esetben engedélyez, amikor az a megfelel§ vé-
delmi és biztonsagi (virus) ellendrzéseken dtesett. A hibds, sériilt vagy kétes eredetii file-ok letdltése
tilos. Kuldnleges esetekben a rendszergazda segitségével és a megfelel§ biztonsagi intézkedések al-

kalmazasaval engedélyezhet§ a szlirésen fennakadt file-ok letdltése.

Azonnali Uzenetkildésre alkalmas, kiilon telepitést igénylé alkalmazésok (pl.: Skype, Yahoo Messen-
ger stb.) nem hasznélhatd. Az azonnali iizenetkiildésre alkalmas alkalmazésok telepitését minden

esetben a rendszergazda végzi, és az engedélyben meghatérozott id6 lejartaval tordini kell az alkal-

mazast a felhasznald gépérél.
Tilos az elektronikus informdcids rendszerek biztonségi beallitdsainak megvéltoztatasa, kiiktatdsa.
Tilos internetes vagy mas jelleg(i szolgdltatast nydjto kiils6 féllel haldzati kapcsolat kialakitdsa.

Tilos az elektronikus informaciés rendszerek hasznalata a hivatali értékekkel 6sszhangban nem 3llé
célokra, vagyis pl. szexudlis jelleg(i féjlok fogaddsara, kiildésére, fenyegetésre vagy megfélemlitésre,
megkulonboztetésre, gy(ilolkddésre, fegyverekkel és illegélis drogokkal valé kereskedésre, erGszakra,

internetes- illetve szerencsejdtékokra, barmilyen kereskedelmi, illetve jogellenes tevékenységre.

Az informatikai biztonsdgi feladatokat ellaté személyeknek munkéjuk soran sziikségiik lehet a fel-
hasznal6k internet hasznalati adataira, illetve a latogatott oldalak (bdngészési el§zmények) vizsgéla-
tara. Az ellenGrzést elGzetes bejelentés nélkil is meg lehet tartani, azonban minden esetben doku-
mentdélni kell a folyamatot, a dokumentacidba az érintett felhasznald az ellendrzés lezérasa utan be-

tekinthet.

A munkadval 6sszefiiggésbe nem hozhaté oldalak elérhetSségét a jegyz6 utasitasara a rendszergazda

vagy az informatikai iizemeltetés jogosult korldtozni.
11.1.2. Az elektronikus levelezés haszndalata

A hivatal altal biztositott elektronikus levélcim és az elektronikus levelezési szolgéltatds kizardlag
munkavégzés céljara haszndlhatd. Az elektronikus levelezés hasznalatdnak elveit és szabalyait valam-

ennyi, a hivatal altal biztositott postafiék esetében be kell tartani.
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11.1.3.

11.1.4.

Alapelvek

A levelek nem tartalmazhatnak a hatalyos magyar jogszabdlyokba (itkdz6 tartalmat.

A levelek nem sérthetik masok becsiiletét, emberi jogait, faji, nemzetiségi hovatartozasat,

vallasi, politikai vilagnézetét.

A levelek nem ronthatjdk a hivatal hirnevét, megitélését, nem terjeszthetnek réla szandéko-

san valdtlan informacidkat.
A levelezés nem veszélyeztetheti a hdlézati infrastruktira miikodését.
A hivatal levelez6-rendszere magancélu haszonszerzésre nem hasznélhatd.

Mas személy levelezési cimét hasznalni szigoruan tilos. Kivétel ez alél a meghatalmazéssal

rendelkez6 munkatarsak.

A postafiokkal rendelkezd felhaszndldk kotelesek minden munkanap bejelentkezni a levelezd

rendszerbe, és bejové lizeneteiket ellendrizni.

A hivatal altal nem tdamogatott levelez&rendszer hasznédlata munkavégzésre nem engedélye-

zett.

Az elektronikus levelek és csatolmanyok védelmi elSirdsai megegyeznek az egyéb dokumen-

tumok védelmének elGirasaival.
Szabalyok
Tilos kéretlen leveleket, hirdetéseket kikiildeni.
Tilos a hivatali elektronikus postafidkot levelezési lancok kildésére haszndlni.
Tilos a levelek fejlécének megvdltoztatdsa, hamis levelek kikiildése.

Tilos a levelezési cimet olyan szolgdltatdsnal regisztralni, ami nem a hivatal feladat ellatasi
korébdl adodik. Ha a hivatal feladat ellatasabdl adéddan kell email cimet barmilyen platfor-
mon regisztralni, agy célszer(i kiilon, csak erre a feladatra szolgald kilonleges email cimet

hasznalni.

Ismeretlen feladotdl érkezett, kiilonds témaju, csatolt fajlt tartalmazéd leveleket koriiltekin-
téssel kell kezelni, sziikség esetén a rendszergazda segitségét kell kérni, a gyanus levelet a

rendszerbdl el kell tavolitani.
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11.1.5.

Nagyméret(i fajlokat tilos sok cimzettnek elkiildeni. Nagyméret(i fajlok esetében mas adatat-

ado, adathordoz6 eszkoz igénybevételével kell eljuttatni az informaciot.
Az alabbi informaciék nyilt tovabbitasa elektronikus levélben szigortan tilos:
® nem a nyilvdnossagnak szant iizleti és pénziigyi informacidk

® a hivatal informatikai vagy biztonsagi rendszerére vonatkozé barmilyen adat (pl.: jel-

szavak, felhaszndlé nevek, IP cimek)
e nem a nyilvdnossag szamdra készilt belsg eljarasrendek

A hivatal tevékenységével kapcsolatos levelet csak a cimzett kifejezett kérésére szabad in-

gyenes internetes levelezési cimre kiildeni.

Amennyiben valaki hiba folytan olyan elektronikus iizenetet kap, melynek szandékolt cim-
zettje nyilvdnvaléan nem O, kételes azt — amennyiben egyértelmiien meghatarozhatd — az
eredeti cimzettnek tovébbitani, err§l a feladdt értesiteni. Amennyiben az eredeti cimzett

nem hatdrozhaté meg, gy kdteles a feladdt a téves kézbesitésrél értesiteni és a levelet pos-

tafiokjabdl tordini.

Az elektronikus levelezés ellenérzése

Az elektronikus levelek tartalmanak biztonsagéra vonatkozéan a hivatal garanciat nem vallal, ezért a

felhaszndlonak minden esetben koriiltekintSen kell eljarnia a hasznélat soran.

Az informatikai biztonségot ellatd személyeknek munkajuk soran sziikségiik lehet a levelek tartalma-

nak vizsgdlatara, ez azonban csak alapos indokkal, dokumentaltan, a jegyz6 irdsbeli engedélyével

torténhet. Minden olyan esetben, amikor ezt valamilyen kiilénleges eset, (pl.: fegyelmi

eljaras, vagy vétség megéllapitdsa) nem indokolja, a postafiok hasznéléjat elGzetesen értesiteni kell a

vizsgalatrél
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12. Fizikai kornyezet és biztonsag

A fizikai kornyezeti biztonsag megteremtése, illetve fenntartasa érdekében a vonatkozé jogszabalyok,
a biztonsagi és tlizvédelmi szabvényok, valamint a helyi szabdlyok és rendelkezések elSirasainak ma-

radéktalanul meg kell felelni.

Az informatikai rendszer fizikai kornyezetének kialakitdsa, miikodtetése és haszndlata soran az alta-

ldnos biztonsagi elGirasok szerint kell eljérni, az aldbbiak szerint:

- az informatikai rendszereket fizikailag védett, biztonsagos helyre kell telepiteni, és a kdrnye-
zetet a berendezések gyartdi altal megadott fizikai feltételek szerint kell kialakitani, fenntar-
tani

- a kornyezeti fizikai feltételeket (h6mérséklet, paratartalom, dramszolgaltatds stb.) folyama-
tosan ellendrizni kell

- a megbizhaté mikodés biztositasa céljabdl a korilményeknek megfeleld legfontosabb klima-

technikai, épliletgépészeti, aramellatd tartalékberendezésekrd! gondoskodni kell
12.1. Biztonsagi zonak

Mind az infrastruktirat, mind az informaciot meg kell védeni a jogosulatlan hozzaférést6l, a sériilés-

t6l, valamint az illetéktelen felhasznaldsatal.
12.1.1. Biztonsagi hatarok

A biztonsagi hatarok kijelélése sordn figyelni kell azokra a teriiletekre, ahol informacid-feldolgozé
eszkdzok vannak telepitve. Biztonsdgos zona lehet egy lezart iroda, vagy néhany helyiség, amelyek

vagy maguk zarhatdk, vagy amelyekben zarhatd szekrények, pancélszekrények vannak.
12.1.2. Beléptetési intézkedések

A biztonsagos teriiletekre vagy biztonsagos zénakba vald belépést, beléptetést ellendrizni kell. A vé-
dett zonak bejarati ajtajdban a kulcsot nem lehet bent hagyni, ha az ajté nyitva van, akkor a védett

z8nat nem szabad Grizetleniil hagyni.

A hivatalnak 6ssze kell dllitania azon személyek listajat, akik jogosultak a védett és az érzékeny teriile-
tekre t6rténd belépésre. A listat a jegyz8 hagyja jova. A biztonsdgos teriiletekhez valé hozzaférési

jogokat rendszeresen at kell vizsgalni és frissiteni. Az atvizsgdlast és frissitést az IBF végzi.
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12.1.3. Azirodék, a helyiségek és az eszkdzok biztonsaga

Az informatikai rendszerek kdrnyezetét a biztonsagi osztdlydnak megfelel§ fizikai-, mechanikai-,

elektronikai-, személyi védelemmel kell biztositani.
A hivatalnak az irodak védelmét az alabbiak szerint kell szabdlyozni:

- akulcsokat nem szabad nyilvénos, idegenek szamara is kénnyen hozzéférhetd helyen tarolni

- aveédett és érzékeny helyiségek atlagos kinézetliek legyenek, ne hivjak fel magukra a figyel-
met, ne legyen rajtuk olyan jelzés, amelybd| kideriil a funkcidjuk

- afénymasolé és nyomtatd berendezéseket, a fax késziilékeket védett teriileten beliil kell el-
helyezni

- adokumentumok taroldsa védett teriileten tdrténjen

- azokban az id8szakokban, amikor a helyiségek felugyelet nélkiil maradnak, az ajtokat és abla-

kokat zarva kell tartani

Az alkalmazott védelmi formék kérét az IBF hatdrozza meg az informatikai biztonsagpolitika és az

adott létesitmény védelmi igényeinek és specidlis feltételeinek figyelembevételével.
12.1.4. Védelem a kiilsG és kornyezeti fenyegetettségek ellen

Kockdzatokkal aranyosan kell biztositani a védelmet a tiiz, féldrengés, robbandas vagy mas természeti
vagy emberi jellegli kdrokozas ellen. A biztonsagos zonakat ugy kell kialakitani, hogy veszélyes vagy
éghetd anyagok kell§ tavolsdgban legyenek, a tartalékberendezések és a tartalék adathordozékat

biztonsagos tavolsagban kell elhelyezni a miikddésfolytonossag biztositasanak érdekében.

12.2. A berendezések fizikai védelme

Az informatikai berendezéseket fizikai valdjukban is védeni kell. A védelemi intézkedésekre azért van

sziikség, hogy csokkentsiik az adatokhoz vald illetéktelen hozzaférés kockazatat.

A kozponti hardver eréforrasok, az azokon lizemeltetett alkalmazasok informaciévédelmének érdek-
ében olyan helyiségekbe keriiljenek, melyek kielégitik a rajuk vonatkozé biztonsagi kovetelményeket.

Gondoskodni kell a megfelel és sziikséges mechanikai védelmikrél.

12.2.1. A berendezések elhelyezése és védelme

A berendezéseket Ugy kell elhelyezni, hogy csokkentsiik a kdrnyezeti fenyegetések és vészhelyzetek

kockdzatdt, valamint a jogtalan hozzaférés lehet8ségét.
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Az érzékeny adatokat tarold eszkdzoket, a munkadllomdsokat ugy kell elhelyezni, hogy a munkavég-
zés kozbeni lgyfél altali rdlatas kockazatat elkeriiljiik. Minden alkalmazottnak a ,Tiszta asztal tiszta

képernyd” elve alapjan kell eljarnia.

Kilonos figyelmet kell forditani az 6nkorményzati ASP rendszert elér6 munkaallomasok elhelyezésé-

re, gondoskodni kell az illetéktelen hozzaférések megakaddlyozasarol.

A kozponti hardvereszkdzok védelmére specialis intézkedéseket kell alkalmazni. Az informatikai rend-
szer biztonsagos miikodésének érdekében, sziinetmentes tapelldtast és tlizolté berendezést kell biz-

tositani.

A berendezéseket meg kell védeni a taparamellatas, és mas kézmd szolgaltatasok meghibasodasatol.
Ennek érdekében olyan villamos taparamellatast kell alkalmazni, amelyik megfelel a berendezésgyar-

06 specifikacidjanak.

A fenti intézkedések megvaldsitdsdhoz sziikséges er6forrasok biztositasaért a jegyz6, a kialakitasért

és megvalodsitasaért a rendszergazda a felelGs.
12.2.2. ASP haldzati eszkdzok felligyelete

Az ASP rendszer eléréséhez sziikséges eszkozoket (ASP router, switch, szlinetmentes tdpegység) zart

rack szekrényben kell mikodtetni.

A rack szekrények kulcsait a rendszergazda 6rzi.

A menedzselhetd haldzati eszk6zok (switchek) konfiguralasanal a kovetkezéket kell elvégezni:

- az eszkdzok haldzatba illesztésérdl késziiljon dokumentacio,

- az eszkoz gyari, alapértelmezett bejelentkezési azonositéi (név, password) keriiljenek meg-
valtoztatasra,

- ahozzéaférési azonositdkat zart boritékban, és biztonsdgosan zarhatd helyen kell tarolni,

- a haldzati eszk6zoket csak a rendszergazda, valamint szerz&désben a haldzati eszk6zok kar-
bantartdsara kijelolt fél kezelheti,

- az eszk6zok firmware frissitése a legutolsé stabil valtozatnak megfelelen térténjen meg,

- a menedzselhetd eszk6zok legfrissebb konfigurdcidja legyen elmentve és zarhatd helyen ta-

rolva,

- az ASP rendszerhez csatlakozé munkaallomasokat menedzselhet6 haldzati eszkozokre kell

kotni,

ezeken az eszkozokodn - az idegen eszkdzok hdaldzatba térténd csatlakozasa elleni védelem

megvaldsitasa érdekében - be kell kapcsolni a port security megoldast.
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12.2.3. A kdabelezés biztonsaga

Az aramelldtds kabelezését, valamint az adattovabbité és informatikai szolgéltatasok ellatasiban
hasznalt tavkozlési kabeleket meg kell védeni a zavarasoktdl, illetéktelen hozzaféréstsl és a sériilé-

sektél.

Ahol csak lehetséges a féld alatt vagy egyéb modon védve ajanlatos elvezetni az adatfeldolgozé rend-

szerekhez csatlakozd kdbeleket a jogosulatlan lehallgatés és karokozas elkeriilésének érdekében.

A kabelezés biztonsdgdért a rendszergazda felel.
12.2.4. A berendezések karbantartasa

Az informatikai eszkdz0kon javitdsat, modositasat, illetve 0j eszkdzok telepitését csak a rendszergaz-

dak, vagy az IBF altal engedélyezett és ellendrzott kiils8s, szerz6dott véllalkozd végezhet.

Adathordozok esetében, ha a javitas kiilsG helyszinen térténik, az adattartalmat toroini, az el- és visz-

szaszallitast pedig dokumentalni kell. Ez aldl kivételt képez az adat visszadllitas céljdbdl elszallitott

eszkoz.

A tervezett karbantartdsok mértéke és gyakoriséga feleljen meg a gyértdi elSirasoknak és ajanlasok-

nak, de minimum évente egyszer legyen elvégezve.

Garancialis eszkdzt csak a gydrtd altal megadott mddon és feltételekkel lehet javitani, szerelni, a kar-

bantartdsokat ezek alapjan kell {itemezni.

A rendszeres és tervezett karbantartdsoknak minél nagyobb mértékben hozza kell jarulniuk a kocka-

zatok csokkentéséhez.
12.2.5. A telephelyen kiviili berendezések védelme

A biztonsag érdekében a jegyz6nek kell felhatalmazdst adnia minden olyan berendezés hasznalatéra,
amelyen a hivatal szdmdra ,hdzon-kiviil” végeznek adatfeldolgozast. Ezekre a berendezésekre vonat-
koz6 biztonsagi intézkedések biztonségi foka egyezzen meg a hasonlé munkavégzésre szolgalé , ha-

zon-bellli” berendezések biztonsagi védelmével.

Minden munkatarsnak az elvdrhat6 gondossaggal kell eljarnia telephelyen kiviili berendezés haszna-

latakor.
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12.2.6. A berendezések biztonsagos tarolasa és ujrafelhasznalasa

A berendezéseket gy kell tarolni, hogy csokkentsiik a kdrnyezeti fenyegetések kockazatat, valamint

a jogtalan hozzéférés lehetfségét.

Az érzékeny informaciot tartalmazo taroléeszkdzoket vagy meg kell fizikailag semmisiteni, vagy biz-

tonsagosan feliil kell irni az egyszer(, szokasos torlési mlvelet alkalmazdsa helyett.

Az érzékeny informaciot tartalmazd, de sériilt taroldeszkozok tartalmanak kritikussaga alapjan kell

meghatdrozni, hogy az adott eszkdz megsemmisitésre vagy javitasra kerdljon.
12.2.7. Az eszkozok selejtezése, elvitele

A hivatal vagyonleltaraba tartozé valamennyi eszkdzre vonatkozdan a hivatal bels6 szabdlyozasanak

megfeleld irdnyelveket kell alkalmazni.
12.2.8. Az informatikai eszk6zok kivitele, szervizbe klildése

frasos engedély nélkiil (allandd vagy eseti) berendezést, informatikai eszkdzt vagy szoftvert hazon

kiviilre vinni nem szabad.

Az elszéllitasrdl széllitélevelet kell kitdlteni, melyben fel kell tiintetni a kivitt eszkdz tipusat, gyari

szamat.

A vagyontargyakat illetékteleniil nem lehet eltavolitani, ennek ellenGrzésére helyszini szemléket kell
tartani. A helyszini szemle lehet&ségérél mindenkit tajékoztatni kell, ami lehet id6szakos vagy vérat-

lan. Vératlan helyszini szemlét csak a hatdlyos jogszabdlyok betartasaval lehet végezni.
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13. Szamitégépes haldzati szolgaltatasok és az lizemeltetés me-

nedzsmentje

Az IBSZ-ben megfogalmazott elSirdsok és a biztonsagi intézkedések célja az adatfeldolgozé eszkdzok

helyes és folyamatos m(ikodésének biztositasa.

Az Gsszes adatfeldolgoz6 eszkdz lizemeltetési eljarasait és az Uzemeltetéssel jard felel§sségi koroket
elére definidlni kell, és folyamatosan felil kell vizsgélni. Az lizemeltetési eljarasokat tgy kell Iétrehoz-
ni, hogy maximdlisan tdmogassak a feladatok és felel§sségek elhatarolasat. A j6l definidlt feladatelha-

tarolddds lehet6vé teszi, hogy minden dolgozd csak a munkdjéhoz sziikséges informacidkhoz férjen

hozza.
13.1. Az lizemeltetési eljarasok és felelGsségek

13.1.1. Az iizemeltetési eljarasok dokumentaciéja

Az lizemeltetési eljdrdsrendeknek, megjelenési formajuktdl fiiggetlendil az alabbiakrdl kell rendelkez-

nie.
- azadott részelem adatkezelésérdl, feldolgozasardl és taroldsardl
- az litemezés kovetelményeirdl, beleértve az dsszefliggéseket mas rendszerekkel
- amunkaiddn kiviili munkavégzésrgl
- minden rendszerelemre vonatkozd hibaesetekrél és a rendellenes m(ikddésre vonatkozé el-
jarasokrol
- azadott részelem sorén hasznalt hardver és szoftver karbantartési eljarasokrél
- amunkavégzés soran jelentkezd kivételes allapotok kezelésérél
- arendszer Ujrainditdsanak eljaraséardl, a hibds miikodés utdni rendszer-visszaallitas szabalyai-
rol
Az adott munkafolyamatra, rendszerelemre vonatkozé lzemeltetési eljardsok dokumentacidjat az

adott rendszerelem lizemeltetési helyén hozzaférhetévé kell tenni.

Az informatikai rendszer eszkozei lizemeltetésének és rendelkezésre llasidnak biztositasa a rendszer-

gazda feladata.

Az informatika rendszer vagy valamely eleme ledlldsairdl, meghibasodasairél hibanaplét kell vezetni.
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13.1.2. Valtozaskezelés
Az adatfeldolgozo6 eszkzbket és rendszereket érint6 valtozasokat ellendrizni kell.

A jelentGs valtozdsok lehetséges hatésait fel kell mérni, a valtozasokat azonositani és rogziteni kell. Az
informatikai rendszerben bdrmely vdltozds csak ellen6rzott médon vezethet6 be. Biztositani kell,

hogy a tervezett vdltozdsok mind jévahagyottak legyenek. A valtozasok jévahagydsanak felelGse a

rendszergazda.

A véltozasok minden részletes adatat minden érintett személlyel, jogosultsaganak megfelel6 mérték-

ben k6zolni kell.
13.1.3. A feladatkorok elhatarolasa

A jegyz6nek biztositani kell a feladatok vagy felelGsségi korok végrehajtasanak és irdnyitdsanak a
szétvalasztdsat annak érdekében, hogy az informdcid jogosulatlan mddositasdra vagy visszaélésre

vezet§ alkalmak esélyét csokkentse.

Ha fennall az dsszejatszas veszélye, akkor olyan védelmi intézkedéseket kell tenni, hogy két vagy ha-
rom személy vegyen részt az adott tevékenységben, hogy ezzel csokkenjen az 6sszejatszas lehetdsé-

ge.

Az egyes feladatot elldatd személyek kdzott minimum kettesével, de ha lehet&ség van ra, harmasaval

kell a feladatokat és felelGsségeket kiosztani a helyettesités megoldasara.
13.1.4. A fejlesztési, teszt és lizemeltetési feladatok szétvalasztasa

A fejlesztd, tesztelG és az lizemeltetési eszk0zOk szétvalasztasaval lehet elérni a vonatkozd szerepko-

rok elkilonitését.

A fejleszt8, tesztel§ és éles lizemi szoftvert, ahol csak lehetséges és sziikséges, kiilonb6z8 szamitdgép
rendszereken kell futtatni. Amennyiben a logikai szétvdlasztasi szint biztositja a tesztelSi és éles kor-

nyezet kozotti atjarhatatlansagot, ugy nem sziikséges a fejleszt6i és lizemeltetési kdrnyezet fizikai

szétvalasztasa.

Logikai szétvalasztas egyik eszkdze a teszt kdrnyezetbe és az éles rendszerbe vald bejelentkezési elja-
ras eltér6 hasznalata. A fejleszt6 személyzetnek az éles kdrnyezetben csak megfelel6 engedélyezési

eljaras utan lehet hozzaférést biztositani. A jogosultsag lejarta utdn a hozzaférést le kell tiltani.
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13.2. Harmadik fél altal nyujtott szolgaltatasanak iranyitasa

13.2.1.  Szolgaltatas szinvonala, szolgéltatas-nyujtas

A harmadik féltsl igénybevett szolgéltatas sordn alapvetd biztonsagi szempont, hogy a szolgéltatési
szerz8désekben meghatarozott biztonségi intézkedések, a szolgéltatas szinvonala folyamatosan fenn-
tarthatd lehessen. A szerz6déskotés elétt fel kell mérni a kockazatot, és kell§ dvintézkedéseket kell

bevezetni, melyekrél a szerz8d§6 felet is tajékoztatni kell.

A hivatalnak gondoskodnia kell arrél, hogy mindig legyenek vésztervei a szolgdltatds dtmeneti vagy
végleges ledlldsdra vonatkozéan. A kockdzatokkal aranyosan ajanlatos a szolgaltatdsi szerz6désekben

kikotni a vészhelyzet esetén alkalmazandé intézkedéseket, a bevonhaté helyettesit6 szolgaltatdsok

korét.
13.2.2.  Harmadik fél dltal nyGjtott szolgaltatds monitorozdasa és feliilvizsgélata

A harmadik fél dltal nyGjtott szolgaltatasi szerz6désekben meg kell hatdrozni a hivatal ellenérzési
jogkoreét. A szolgéltatdsok szinvonaldt, a jelentéseket és feljegyzéseket ellendrizni kell, id6szakosan,

de legaldbb évente feliil kell vizsgalni. A feliilvizsgalatért az IBF felel.
A szolgéltatasok ellen6rzése soradn az aldbbiakra kell kitérni:

- szolgdltatds szinvonaldnak ellenGrzésére, a megéllapodasok betartasénak felugyeletére

- aszolgdltatdsi jelentések dtvizsgélasara,

- az informéciébiztonsagi incidensek feljegyzéseire, a biztonsagi dokumentumok megfelel§sé-
gére,

- az Uzemeltetési problémak, meghibdsoddsok nyomon kdvetésére.
13.2.3. Harmadik fél altal nyujtott szolgaltatas valtozaskezelése

A szolgdltatas nydjtasaban bekdvetkezd valtozdsokat, illetve a szolgaltatéssal kapcsolatos végbemend
vdltozasokat kezelni kell. A valtozéskezelés elGsegiti az esetleges lUzemeltetési, szolgaltatasi hibak

gyors behatarolasat.

A harmadik fél altal nyGjtott szolgéltatdsok véltozéskezelésébe sziikség esetén, és a kockazatokkal

aranyosan a kévetkez6ket kell bevonni:

- minden 0] alkalmazas és rendszer fejlesztését

- ahivatal szabdlyzatainak és eljarasrendjeinek médositasat, frissitését
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- az informatikai biztonsagi incidensek megoldasara és a biztonsag fejlesztésére meghozott in-
tézkedéseket

- hdldzatok bévitését, mddositasat
13.3. Az informatikai rendszerek tervezése és atvétele

Informatikai rendszerek tervezése sordn a hivatalnak minimalizalni kell a meghibasodasok és a tul-
terhelések kockéazatat. Ennek kulcseleme a kapacitastervezés, melynek segitségével megbecsiilhet6 a
hivatal informatikai rendszerének hardver és tarigénye. Az atvétel és haszndlatba vétel el6tt meg kell

allapitani, dokumentdlni kell és bevizsgdlni az Uj rendszerek lizemeltetési kovetelményeit.

13.3.1. Kapacitastervezés

A rendszer kapacitdsanak folyamatos figyelemmel kiséréséért a rendszergazda felel. A kapacitaster-
vezés célja, hogy id6ben biztosithassuk a kell6 feldolgozasi teljesitményt, a taroléhely rendelkezésre

allasat, a munkafolyamatok tdmogatdsahoz.

A rendszergazda a korabbi és varhato trendek figyelembevételével elkésziti a jovEre vonatkozd kapa-

citas bdvitések terveit.

Az informatikai rendszer (j elemeinek beszerzése el6tt meg kell hatdrozni a kivant berendezésre vo-
natkozd biztonsagi kovetelményeket, és a beszerzésre vonatkozd dontés el8tt vizsgdlni kell a kove-

telmények teljesiilését.
13.3.2. Arendszer atvétele

Az (] informatikai rendszerek, a korszerisitések és az Uj valtozatok, verzidk atvételi kdvetelményeit
el6re definidlni kell. A rendszervizsgalatokat még az atvétel elStt el kell végezni. A rendszergazda és
az |IBF egyiittesen gondoskodik az Uj rendszerek atvételi kévetelményeinek egyértelmi és egyeztetett
meghatdrozdsaroél, dokumentalasrol. Az Uj rendszer atvételére csak a dokumentalt rendszerkovetel-

mények megléte esetén keriiljon sor.
Atvétel el6tt a biztonsag érdekében a kdvetkezéket mindenképpen ellendrizni kell:

- a hibajavité és Gjraindité eljarasokat,

- arutin Uzemeltetési eljarasokat,

- amegallapodds szerinti biztonsagi intézkedések megvaldsuldsat,
- az Uzletmenet folytonossagara gyakorolt hatdsat,

- az Uzletmenet folytonossdganak érdekében a hozzaféréseket,

- az 0Uj rendszer hatdsait a mar meglévékre
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- az (j rendszer Gzemeltetésének és haszndlatanak betanitdsat adott dolgozd szdmara.
13.4. Védelem rosszindulatti programok ellen

A hivatalnak minden 6vintézkedést meg kell tennie annak érdekében, hogy az informatikai rendszer-
be a rosszindulat programok bejutését megakadalyozza. A munkaéllomésokon és a kiszolgald gépe-

ken is szlikséges az Gvintézkedések megtétele a szamitégépvirusok bejutdsdnak megel6zésére és

észlelésére.

A felhasznalénak tudataban kell lennie hogy milyen médon tud rosszindulatd kddokat a rendszerbe

juttatni, hogy kell6 odafigyeléssel és elvarhatd dvatossaggal kezelje az ilyen interfészek hasznélatat.

A rosszindulatd kddok a bizalmassdg, a sértetlenség és a rendelkezésre allas elvesztéséhez is vezet-
hetnek, ezért a felhasznal6 részére az eljardsok gyakorlati Gtmutatésat kell kidolgozni, a rosszindulatu

kdéd behurcolasi lehetéségének minimalizaldsara.
13.4.1. Arosszindulatu programokat ellenérzé eszkdzok

A rosszindulatu szoftver elleni védelem érdekében észlel§ és megel§z6 dvintézkedéseket kell hozni.

Az informatikai rendszer kliensalkalmazdsainak allandé biztonségi kockazatokkal szembeni védelmét
azok a kliensoldali alkalmazasok biztositjék, amelyek egyesitik a virusok elleni védelem, a kértékony

programok elleni kiizdelem és a személyi védelmi megoldéasok elemeit.

A hivatal a virusvédelmi feladatokat szoftver segitségével latja el. A rendszergazda koteles minden

hivatali szamitogépen virusvédelmi szoftvert telepiteni és a megfelel§ konfigurdldsardl gondoskodni.

A védelmi rendszer biztositja azt, hogy a munkavégzés soran hasznalt informatikai, elektronikai esz-
k6zok, valamint az internet hasznalat soran el6forduld tdmadésok észlelése és elharitdsa megtortén-
jen. A virusvédelmi programnak rezidens modban kell futnia, azaz adott eszkéz elinditdsaval egytt
maga a védelmi rendszer is aktivaldsra keriil és dlland6 hattérvédelmet biztosit. A 100%-os feliigyeleti
id6nek kdszénhetben felismeri a tdmaddsi kisérletet és arra reagédlva azonnal elvégzi a sziikséges

biztonsagi intézkedéseket, melyrdl értesiti a felhasznalot.
A felhasznaldénak tilos kikapcsolnia ezt a védelmet.

A virusvédelmi programot az irdnyelvekben meghatarozott id6pontban és gyakorisaggal frissiteni
kell.
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13.4.1.1. A virusvédelmi rendszer kialakitdsa és m{ikodtetése

A hivatal a rosszindulati kddok aldbbi fajtajat hatarozza meg:

- virusok (bootvirusok, fajlvirusok, makrévirusok),
- férgek,

- trdjai virusok.

A rosszindulatl kddokat a rendszerbe kiilsé csatlakozasokon és hordozhatd lemezeken, adattarolo-
kon behozott dllomanyokon és szoftvereken keresztiil lehet behozni. A hivatal az alabbi hordozdkat

tekinti a rosszindulatu kédok els6dleges veszélyforrasainak:

- pendrive-ok,

- egyéb kivihetd, mobil adathordozdk,
- elektronikus levelek,

- haldzatok,

- tavoli hozzaférések,

- letoltések.
13.4.2. Mobil kéd elleni intézkedések

A mobil kéd egy szoftver, mely altaldban az internetrdl letolthetd és a helyi munkaallomasokon vég-
rehajtandd allomanyokat tartalmaz. A mobil kdd szdmos szoftverszolgaltatdssal tarsul, ezért bizton-

sagi szempontbdl kulcstényez8, hogy ne tartalmazzon rosszindulatu kédot.

A hivatalban a mobil kddok alkalmazasa, futtatasa csak kiilon engedéllyel lehetséges. Azokon az esz-
kdzokon, amiken mégis engedélyezni kell a mobil kodok futtatdsat, ott az alkalmazott szoftverkonfi-

guracidonak kell§ védelmet kell biztositani a rosszindulatu kodokkal szemben.
13.4.3. Teenddk virusfertozés esetén

Virustdmadas, vagy egyéb incidens esetén az azt észlel6 személynek haladéktalanul tajékoztatnia kell

a rendszergazdat a fert6zésrél vagy annak gyanujarol.

A fert6zott eszkozt le kell allitani és azonnal el kell tavolitani a haldzatbdl. A javitast, hibakeresést,

virusirtast csak és kizarélag a halézatbdl levdlasztott dllapotban lehet megkezdeni.
13.5. Mentés, archivalas

Az informacid és az adatfeldolgozé szoftverek épségének és rendelkezésre allasnak biztositdsa érdek-

ében az adatokat rendszeresen menteni és archivdlni kell. Az adatmentések és archivédlasok lényege a
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teljes, veszteségmentes visszadllithat6sag, ezért a mentési médiak visszadllithatésagat legaldbb éven-

te egyszer ellenGrizni kell.
13.5.1. Adatmentés

Az Ggymenet adatainak és szoftverek biztonsagi mentésének folyamatos id6szakos elkészitése, és
ellendrzése alapvetd biztonsagi kdvetelmény, ugyanakkor tartalékmentési eszkozoket kell biztositani

arra az esetre, ha a mentési rendszer valamelyik eleme hibasodna meg.
A mentések gyakorisaga

- hetente teljes biztonsdgi mentés,

- naponta inkrementadlis mentés.

A mentések id6zitését a hivatali munkaidén kiviilre kell bedllitani. A teljes mentéseket minimum egy

évig meg kell Grizni.
13.5.2.  Archivalas

Az archivaldsi eljarast ugy kell kialakitani, hogy a hivatal &ltal {izemeltetett informatikai rendszerek
el6re nem ldthaté esemény bekdvetkezte utan, sziikség esetén helyre allithatdak legyenek. Ne sériil-

jenek az informécidk, adatok, rendszerek rendelkezésre allasanak kritériumai.

A 466/2017. (XI1.28.) Korm. rendeletben foglalt archivélasi kételezettségnek a hivatal az Onkormany-

zati ASP rendszer Utjan tesz eleget.
13.6. Halézatmenedzsment

A hdlézatmenedzsment célja a hdldzaton athaladd informdcié és a tdmogaté infrastruktura védelme.
Kulondsen nagy koriltekintést és odafigyelést igényel a hdlézatbiztonsdg kérdése a nyilvanos héldza-

tokon dtmené adatok esetében.
13.6.1. Haldzatbiztonsagi intézkedések

A hivatal fizikailag figgetlen, illetve virtudlis hal6zatainak esetében az egyes haldzatok tekintetében

egységes biztonsagi szabalyrendszert kell alkalmazni.

A halézaton tovabbitott adatok felfedésének kockazataval, azok mingsitésének megfelelGen aranyos

védelmet kell biztositani. A kockazatok azonositdsa és a megfeleld intézkedések meghozatala az IBF

feladata.
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A hivatal kommunikéciés rendszereit ugy kell kialakitani, hogy biztositsak az adatatvitel bizalmassa-

gdt, sértetlenségét és rendelkezésre allasat.

A nyilvanos haldzatokon keresztiil tovabbitott érzékeny adatok, illetve a kapcsolt rendszerek védel-
mére ellen6rz6 eszkozoket, intézkedéseket kell alkalmazni. Ehhez pontosan definialni kell a halézat

hatarait.

A haldzati eseményeket naplozni kell, a napléfajlokat meghatéarozott id6k6zonként, de legalabb éven-

te ellendrizni kell.

Minden informatikai rendszerhez csatlakozott vagy attél fuggetlendl hasznalt munkaallomdsrdl pon-

tos és naprakész nyilvantartas kell vezetni.

Az informatikai rendszerben a felhaszndldk szamara a hozzaférést szabalyozni kell. Minden felhaszna-

I6nak joga van sajat felhasznaloi fiokhoz és a munkavégzéshez sziikséges web szolgaltatashoz.
13.6.2. A hdalézat hasznalatanak szabalyai
A hivatal hdlézata nem hasznalhato az alabbi tevékenységekre:

- a mindenkor hatdlyos jogszabalyokba iitkdz6 cselekmények elSkészitésére vagy végrehajta-
sdra, igy kiilonosen masok személyiségi jogainak megsértésére, tiltott haszonszerzésre ira-
nyulo tevékenységre, szerzdi jogok megsértésére,

- profitszerzést célzé, lizleti célu tevékenységre, reklamra,

- a rendeltetésszer(i m(ikddést és biztonsdgot megzavaro, veszélyeztets tevékenységre, vagy
ilyen informacidknak és programoknak a terjesztésére,

- a halézat eréforrasaihoz, a hdlézaton elérhet§ adatokhoz t6rténd illetéktelen hozzaférésre,
azok illetéktelen hasznalatara,

- a haloézat er6forrasainak, a hdlézaton elérhetd adatok illetéktelen médositdsara, megronga-
ldsara, megsemmisitésére vagy barmely kdrokozasra iranyuld tevékenységre,

- masokra nézve sértd, valldsi, etnikai, politikai vagy mas jellegl érzékenységét bantd, zaklatd

tevékenységre.
13.6.3. Halodzati szolgaltatasok biztonsaga

Minden haldzati szolgaltatds esetén fel kell mérni a szolgdltatas biztonsagi jellemzdit, irdnyitasi kbve-

telményeit, és ezeket a biztonsagi kdvetelményeket bele kell venni a szolgaltatasi szerz6désekbe.

A haldzati szolgaltatasi szerz6désekben ki kell kotni a biztonsagi intézkedések folyamatos betartdsat,

és azok ellen@rizhet&ségét.
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A biztonsaggal dsszefliggd paraméterek és mindsitett adatok csak és kizardlag kriptografiai protokoll

alkalmazasaval tovabbithatdk.

A nyilvanos és magénhdlézatokon elérhetd szolgdltatdsokat igénybevevd szervezeti egységeknek
gondoskodniuk kell arrdl, hogy el legyenek latva valamennyi igénybevett szolgéltatas biztonsagi jel-

lemz8inek egyértelm( leirdsaval. A sziikséges biztonsagi bedllitésok elvégzése a rendszergazda fel-

adata.

Tartalék internet vonalat kell biztositani az 6Gnkormanyzati ASP rendszer folyamatos elérése érdeké-
ben. Amennyiben az els6dleges vonal nem all rendelkezésre, igy a rendszergazdénak gondoskodnia
kell a tartalék vonal belizemelésérél. Olyan tartalék szolgaltatdst kell biztositani, mely az éles vonalté!

elkiiléniilé vonalon biztositja az internetelérést.
13.7. Az adathordozok biztonsagos kezelése

Az adathordozok védelmének célja, hogy a fizikai védelmet szabdlyozzék, a megfelel§ eljardsokkal

védjék a dokumentumokat, a szamitégép adathordozéit, a bemenet/kimenet adatait és a rendszer

e ses

A hivatal az adathordozékat informatikai eszkéznek tekinti, melyekrdl nyilvdntartdst vezet. Azoknak
az adathordozoéknak, melyek barmilyen okbdl, kivéve megsemmisités, hasznalaton kiviil vannak, szin-

tén szerepelniiik kell a nyilvéntartasban, melynek haszndlaton kiviil helyezését jelsIni kell.

A hivatalban csak a hivatal tulajdonaban Iévé, regisztralt adathordozét lehet hasznélni. Adathordozé

igénylését a rendszergazdahoz kell benyujtania.

Az eszkozhaszndlatot, a hivatal elektronikus informdcids rendszereihez térténd csatlakoztatdsa utan,

minden el6zetes értesités nélkil figyelheti, monitorozhatja.
13.7.1. Hordozhatdé adathordozék kezelése

A hivatal az alabbi hordozhaté adathordozokat kiilonbozteti meg, ezek hasznalatat engedélyezi:

- USB kulcsok,

- CD/DVD lemez,
- pendrive,

- notebook,

- hordozhatd/kiilsé winchester.
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13.7.1.1. Az adathordozok taroldsa

Az adathordozdkat jol zarhatd, kénnyen tisztithatd helyiségben, szekrényben vagy fiokban kell elhe-
lyezni Ugy, hogy a térolds és/vagy a szallitds soran a sériilés, a karosodds veszélye kizdarhatd vagy mi-
nimalis szintre csdkkentheté legyen. Az adathordozdt haszndldnak kizdrélagos joga van az adott esz-

kdzhoz vald hozzaféréshez, ezért biztositani kell szamara a mindenkori hozzaférését.
13.7.1.2. A taroldok kornyezeti paramétereire vonatkozo elGirasok

Az adathordozék mobilitasuk és fokozott fontossdguk miatt mds veszélynek vannak kitéve a fizikai
biztonsagukkal kapcsolatos fenyegetettségekkel szemben, ezért az aldbbi szabalyokat kell betartani a

tarolas soran:

minden esetben figyelembe kell venni az eszkdz gyartdjanak az lizemeltetésre vonatkozd els-
irasait

- 6vnikell a froccsend viztdl, illetve a leveg6 magas portartalmatdl

- 6vni kell az er8s magneses, vagy elektromagneses tértél

- bizonyos eszkdzok szdmara biztositani kell a gyari specifikdcidban elGirt betaplalast

- 6vni kell az erds fizikai behatasoktdl
A fentiek betartdsaért az adott adathordozd hasznaléja, azaz a felhasznalé felel.
13.7.1.3. Az eloregedésbdl fakad6 adatvesztés elleni megel6z6 intézkedések

Az adathordozdk eloregedésébél adédd adatvesztések elkeriilésének érdekében sziikséges az eszko-

z0kon tarolt adatok rendszeres atirasa, ellen6rzése.
13.7.1.4. A masodpéldanyok biztonsagos taroldsara vonatkozé elGirasok

Minden adathordozdrdél, annak mingsitése utdn masolati példanyt kell késziteni. A masolati példany
készitéséért az adat elGallitéja felel. A hivatal informatikai rendszerének mkddési struktarajabol
addddan a megfelel6 helyen tarolt adatokrél, dokumentumokrdl automatikus mentés, ezaltal maso-

lat keletkezik. Az egyedi helyeken tarolt adatok esetében sziikséges a kézi duplikacié.

A manualisan készitett masolati példanyokat az eredeti példanytol nemcsak logikailag, hanem fizikai-
lag is elkuilonitve kell tarolni. A taroldsra vonatkozd elSirdasok megegyeznek az eredeti példany tarola-

si kdvetelményeivel.
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13.7.1.5. Az adathordozoék kivitele

Szamitastechnikai eszkdzoket, adathordozdkat, programokat kizardlag a jegyz6 engedélyével szabad

kivinni a hivatalbdl.

A kivitelre keriil6 eszk6zokon térolt adatok illetéktelenek &ltali elérhetetlenségére fokozottan tgyelni
kell.

Meghibasodott eszkoz cseréje esetén adathordozé csak gy vihetd ki, ha arrél minden adat vissza-

vonhatatlan médon torlésre keriilt.
13.7.2. Az adathordozok Gjrahasznositdsa, selejtezése

Az adathordozék Gjrahasznositdsa vagy mésok rendelkezésre bocsatasa elstt minden esetben gon-
doskodni kell arrél, hogy az infokommunikaciés eszkdzokon térolt informaciok visszaallithatatlanul

eltdvolitasra keriiljenek. Ennek érdekében

- arajtuk tarolt adatokat torolni kell,
- atorlést az adattarolon |évé adatok gazddjéanak jova kell hagynia,
- garancidlis eszkdz0k esetén, ha az eszkdz hibadja miatt az adatok torlésére nincs mod, az IBF

dont az eszkdz cserére torténd kiadhat6sagardl, vagy megsemmisitésérdl.

Az adatok megfelel6 médon t6rténé eltdvolitdsdért az adatgazda a felelés. Az adatok eltévolitasat a

rendszergazda végzi. Az adatok eltavolitdsat jegyz6kdnyvezni kell.

Csak a bizonyithatéan visszaallithatatlanul t6rélt adathordozdkat lehet Gjra felhasznalni. Azokat az
adathordozékat Ujrahasznositani nem lehet, amiket sériilés vagy elhaszndlédds miatt nem lehet hely-
redllithatatlanul téréini. Az ilyen adathordozokat a hivatal belsd szabalyai szerint selejtezni kell, ha az

elGiras Ggy hatarozza meg, az adathordoz6t meg kell semmisiteni.

13.7.3. Adatkezelési eljarasok

Az adathordozokat azonosithatésédguk miatt cimkézni kell. Az illetéktelen személyeket ki kell széirni,
hozzéférésiiket meg kell akadalyozni. Ellendrizni kell az adatok elosztdsat, mindsitésiiknek, osztalyo-
zésuknak megfelel6en korlatozni kell a hozzéféréseket. Az adatok mindsitésében vagy kezelésében

bekdvetkezett valtozasokat napldzni kell.

Az észlelt eltéréseket haladéktalanul ki kell vizsgalni, az eredményt jegyzékényvben rogziteni kell.
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13.7.4. Arendszerdokumentaciok biztonsaga
A rendszerdokumentacidk kiilonb6z6 biztonsagilag érzékeny adatot tartalmazhatnak.

Annak érdekében, hogy a rendszerinformaciokat megdvjuk a jogosulatlan hozzaférésektdl a kévetke-

26 védelmi intézkedéseket kell betartani:

- arendszerdokumentdciot biztonsdgosan kell tarolni
- korlatozni kell a dokumentaciéhoz valé hozzdféréseket
- arendszerdokumentdacidknak naprakésznek lennie, ezért gondoskodni kell a véltozasok beve-

zetésérdl
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13.8.

Adatok és programok cseréje

Az adatok és programok cseréje nemcsak a hivatalon beliil, hanem harmadik fél szdmara is térténhet,

ezért kiiléndsen fontos az adatok és programok ataddsanak ellenérzése.

13.8.1.

Az adatcserére vonatkoz6 szabalyzatok és eljarasok

Az adatok védelmének érdekében az aldbbi iranyelveket kell kovetni:

13.8.2.

Az adat

nek.

bizalmas beszélgetések nem térténhetnek nyilvanos helyen, nyitott irodakban, vagy vékony
fald helyiségekben

a telefonon vagy telefaxon vald bizalmas adatkdzlést keriilni kell

telefonbeszélgetés soran szem el6tt kell tartani a lehallgatas lehet8ségét (mind a késziiléken,
mind a kdzvetlen kdrnyezetre vonatkozdan)

hordozhat6 adathordozéra csak a megfeleld, és a kockazatokkal aranyos biztonsagi intézke-
dések betartasaval keriilhetnek érzékeny informéacidk

az informacio biztonsagos felhasznéladsanak érdekében biztositani kell a sziikséges ismerete-
ket, az ilyen eszkdzok haszndlatara vonatkozé irdnyelveket, eljarasokat

a hivatal mas szervezettel adat- és programcserét kizardlag irasbeli szerz6dés alapjan bonyo-

lithat, melyben utalni kell az érzékeny informaciok kezelésére
Adathordozok szallitasa

a fizikai szallitas sordn fokozottan ki van téve az illetéktelen hozzaféréseknek és visszaélések-

A szamitastechnikai adathordozék széllitaséra vonatkozdan az alabbi intézkedéseket kell megtenni:

ki- és beszdllitas soran atadas-atvételi elismervény sziikséges

a szallitast lehetdleg a hivatal munkatdrsa végezze, kiils§ szallitdcég csak szerz6déses viszony
esetében végezhet széllitdst; ilyenkor a szerzédésben ki kell térni a sziikséges biztonsagi in-
tézkedésekre

az adathordozokat védeni kell a fizikai sériilésektdl, ennek érdekében a gyarté altal jovaha-
gyott mdédon kell a szallitdst megvaldsitani

a kockdzattal aranyosan, az értékes informaciokat hordozé adathordozékat olyan specidlis

csomagolassal kell elldtni, mely lathatdva teszi a felbontdst, vagy az arra tett kisérletet
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13.9. Az elektronikus levelezés biztonsaga

13.9.1. Biztonsagi kockazatok

A hivatal fontosnak tartja a dolgozéi hatékony belsé és kiils6é kommunikécidjat ezért elektronikus
levelezési lehet8séget biztosit. Az elektronikus lizenetkiildésnek azonban a papir alapt adatkdzléstsl
jelent6sen eltéré biztonsagi kockdzata van, melyek csékkentésére biztonsagi intézkedéseket alkal-

maz.
A biztonsagi intézkedések az aldbbi kockdzatokra adnak el6irast:

- Uzenet sériilékenysége, jogosulatlan hozzaférés,

- helytelen cimzés, téves eliranyitas,

- tavoli felhasznalok hozzaférését a hivatal levelezérendszeréhez,
- bizalmas adatok tovabbitdsanak lehet&sége,

- alevél atvételének bizonyitasa,

- nem hitelesithetd, kétes forrasbdl szarmazo lizenetek megnyitasa, virusfert§zott tizenetek.
13.9.2. Az elektronikus informacids rendszerek

Az elektronikus informacids rendszerek lehet8séget adnak az informdcidk szabad daramldséra, elosz-
tasara. Az informacié megjelenésének sokszinlisége (papir alapl, szamitdgép, mobil eszkoz, telefon,

fax) miatt meglehet&sen bonyolult feladat az ilyen atfogd rendszerek védelme.

Alapvet6 biztonsagi kdvetelmény, hogy a hivatal a vele 6sszekapcsolt valamennyi elektronikus infor-

macids rendszeren keresztiil forgalmazott adatot a kockdzatoknak megfelel§ védelemmel biztositsa.
Az ilyen rendszerek haszndlata soran biztonsdgi szempontbdl figyelembe kell venni az aldbbiakat:

- aszervezet egy vagy tobb egysége haszndlja a rendszert,

- csak belsé haszndlatu a rendszer, vagy kiilsé felhasznalé szamara is sziikséges hozzaférés biz-
tositasa,

- tartalmaz-e érzékeny informacidkat, mindsitett dokumentumokat,

- hogyan valésul meg a rendszerben tarolt adatok mentése.
13.10. Az elektronikus kozszolgaltatas

Torvény, kormdnyrendelet, 6nkormanyzati rendelet eltérd rendelkezése hidnyaban a hivatal az tgy-

felei szamara lehet6vé teszi, hogy a kozigazgatasi hatdsagi ligyeiket elektronikus Gton is intézhetik. Az
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elektronikus Ut lehetdvé tételével a hivatal célja az ligyfelek és az ligyintéz6k munkajénak kdnnyitése,

ugyanakkor elégséges biztonsagnyujtas a tévedésekkel, szaindékos hamisitasokkal szemben.
13.10.1. Az elektronikus kozszolgéltatassal szembeni éltalanos kdvetelmények

A hivatal az elektronikus Ugyintézés, illetve szolgdltatds teljesitéséhez csak olyan informatikai rend-
szert vehet igénybe, amely biztositja a hivatal és az Uigyfelek kdz6tti biztonsagos kapcsolatot, az adat-

védelmi szabdlyoknak megfelel§ adatkezelést és a hiteles dokumentumcserét.
Az elektronikus ligyintézéshez kapcsoléddan biztositani kell:

- aszolgdltatas tgyfélbarat jellegét
- az akadalymentes hasznalatat
- elektronikus Utmutatot, oktatdasi segédanyagot

- naprakésznek és tartalmilag pontosnak kell lennie

Az ugyfél és a hivatal kézott ligyintézésre az elektronikus Grlapkitélts alkalmazés szolgal, mely a kitol-

tott Grlapot az ASP kozpontba kiildi. A kozpont pedig tovabbitja a megfelel§ szakrendszerbe.
13.10.2. Az ligyek intézéséhez sziikséges azonositas

A hivatal dltal meghatarozott eljéréstipusokban az elektronikus kapcsolattartas lehetGsége biztosi-
tott, ezért a 85/2012. (IV.21.) Korm. rendelet 16. §-ban foglaltaknak megfelelGen kételes az eljarasi

cselekmény azonositdsi biztonsagi szintje szerint biztositani.
Ezek alapjan megkiilonboztetjiitk az aldabbi azonositdsokat:

- anonim lgyintézés
- pszeudonim azonositas

- névhez kotott azonositas

Elektronikus aldirds alapjan valamely adat akkor tekinthetd igazoltnak, ha az aléirds legalabb fokozott

biztonsdgu elektronikus aldirds, mely megfelel a jogszabalyban meghatérozott kdvetelményeknek.

A kozigazgatasi eljardsok soran a felhasznélhat6 elektronikus Grlapok és dokumentumok azonositas-
sal egybekotdtt benydjtasdra a Kormanyzati Portal &ltal biztositott Ugyfélkapun/Cégkapun/Hivatali

Kapun keresztiil térténd hitelesités segitségével nyujt lehetéséget a hivatal.

Az tigyfél az Ugyfélkapu/Cégkapun/Hivatali Kapun létesitését a regisztracios feladat elldtésara jogo-
sult szerveknél kezdeményezheti (névhez kotott azonositas). Az Ugyfélkapunal/Cégkapunél/Hivatali

Kapunal haszndlt jelsz6 alapjan torténd azonositas alacsony biztonségi fokozatu azonositas.
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13.10.3. Dokumentumhitelesités

Elektronikus tgyintézés, kapcsolattartas keretében csak hitelesitett elektronikus dokumentum hasz-

nalhato.
Az elektronikus dokumentum hitelesitése torténhet:

- fokozott biztonsagu elektronikus alairdssal, jogszabalyban meghatdrozott médon,
- az azonositasra visszavezetett dokumentumbhitelesités szabdlyai szerint,
- aziratérvényességi nyilvantartdsban torténd elhelyezéssel,

- a hivatal zart informatikai rendszerében torténé felhasznalas esetén.

Elektronikusan alairt dokumentum esetén a hivatal koteles az aldirds, sziikség esetén az id6bélyegzd,

és az ezekhez kapcsolddd tanusitvany érvényességének ellenGrzésére.
13.11. Biztonsagi megfigyel6rendszer hasznalata

Annak érdekében, hogy kiszlirhet8k, illetve megakadalyozhatdk legyenek az illetéktelen hozzaféré-

-----

rogziteni kell, hogy adott esetben bizonyitékként szolgaljanak, segitséget nyljtsanak a biztonsagi

események kivizsgaldsahoz.
13.11.1. Biztonsagi események napldézasa

A kivételes és biztonsagot fenyeget6 eseményeket eseménynapldba kell bejegyezni és azt meg kell

Grizni.

A napldzési rendet gy kell kialakitani, hogy abbdl utélag megallapithatdk legyenek az informatikai
rendszer biztonsagat érint6 fontosabb események. Ezaltal ellenérizni lehet a hozzaférések jogosult-

sagat, meg lehet allapitani a felelGsséget, valamint az illetéktelen hozzaférés kisérletét, megtorténtét.

A naplozési rendszernek alkalmasnak kell lennie mindegyik felhasznald vagy felhasznaloi csoport altal

végzett miivelet szelektiv regisztralasara.
13.11.2. Arendszerhasznalat megfigyelése

Az informatikai rendszerekben t6rténd, felhasznaldk altal elvégzett tevékenységeket rogziteni, nap-
I6zni kell. Az lzemeltetésérdl lzemeltetési napldt kell vezetni, melyet az IBF-nek évente ellengriznie

kell.
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Az eredményeket feliil kell vizsgdlni, melynek gyakoriséga az adott informatikai rendszer kockazati

tényezGitél flgg.

A napléellendrzés foglalja magéaba azokat a fenyegetettségeket, veszélyeket, amelyekkel a rendsze-
rek szembenéznek. Ezek a rendszernapldk gyakran tartalmaznak nagy mennyiségben nem biztonsagi
jellegl informaciot is. Célszer(i ezért olyan segédprogramok hasznélata, ami kisz(iri a biztonsdgi meg-

figyelés szamdra lényeges eseményeket.
13.11.3. Napldzasi informaciok védelme

A naplobejegyzések utdlagos médosithatdsagat, torlését meg kell akadalyozni. Ennek érdekében a
naplofajlok hozzéférését megfelel§ biztonsagi intézkedésekkel korlatozni kell, illetve sziikség esetén

tovabbi titkositasi intézkedéseket kell hozni.

Alapvet§ biztonsagi intézkedés, hogy a rendszernapl6k archivalasra keriiljenek, annak érdekében,

hogy az abban tarolt informdcidk a késSbbiekben is hozzéférhetsk és felhasznalhatoak legyenek.

A napldbejegyzéseknek az alabbi adatokat kell tartalmaznia:

- esemény datuma,

- arendszer megfelel§ 6sszetevdje,
- azesemény keletkezésének helye,
- azesemény tipusa,

- afelhaszndld azonositdja,

- az esemény kimenetele (sikeres vagy hiba).

13.11.4. Naploézasi infrastruktara
13.11.4.1. Naploforrasok beallitasa

A naploforrasokat dgy kell bedllitani, hogy a bejegyzések mindig a megfelels tartalommal, a megfele-

16 helyen keletkezzenek és a sziikséges ideig legyenek megtartva.
13.11.4.2. Log tarolas
A hivatal a logok téroldsanak az alabbi lehetséges eseteit kiilénbdzteti meg:

- nincs tdrolds: nem tarolja azokat a logokat, melyeknek nincs vagy nem nagy az értékiik a biz-
tonsag szempontjabdl,
- rendszerszint( tdrolds: a kliens eszkdzokon torténik csak a tarolds, a bejegyzések csak a rend-

szergazdanak szolgdlnak informacidval,
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- infrastruktura szintd tdrolds: azokat a napldallomdnyokat, amik fontosak a biztonsdg szem-
pontjabdl, és elengedhetetlen a meglétiik, kozponti helyen kell tarolni,
- rendszer és infrastruktura szint(i tdrolds: azok az események, melyek elég érdekesek ahhoz,

hogy mind a keletkezési helyén, mind a kézponti tdrban megérizzék, mindkét helyen térolas-

ra kerililnek.
13.11.4.3. Logok megsemmisitése, logrotalas

A hivatal a rendszerszinten tdrolt napléallomanyok tekintetében az aldbbi taroldsi paramétereket

hatarozza meg:

- biztonsdg eseménynaplé:
e maximalis mérete: 50 MB

e tarolasi méret tullépése esetén irja feliil az eseményeket (legrégebbi esemény els-

szor)

e minden esemény masolasa kozponti taroldba

- rendszer eseménynaplé:
e maximdlis méret: 50 MB

e taroldsi méret tullépése esetén irja feliil az eseményeket (legrégebbi esemény els-

szor)
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14. Hozzaférés ellendrzés

14.1. A hozzéférés ellendrzés kévetelményei

A felhasznald részére az informatikai rendszerbe belépést csak akkor lehet engedélyezni, ha valami-
lyen médon azonositja magat. Ennek érdekében minden felhasznald vagy felhasznalé csoport szama-
ra vilagosan meghatdrozott hozzéférés ellenérzési szabalynak kell lennie. Altaldnosan elfogadott elv,

hogy csak a sziikséges jogokat szabad kiadni.

A rendszerben azonositani kell a felhasznaldkat az illetéktelen hozzaférés megakadadlyozdsa érdeké-
ben. Erre azonositasi és hitelesitési szabalyokat kell alkalmazni. A hozzaférési-védelmi eljdrasoknak
biztositania kell, hogy a felhasznaldk a szervezeti funkcidjuknak megfeleld jogosultsagokhoz (adatok-

hoz, rendszerekhez) férhessenek hozza.

A szervezeti és biztonségi kdvetelmények valtozdsaval mindenkor 6sszhangban kell lennie a felhasz-

ndléi hozzaféréseknek, ezért fontos a rendszeres ellenérzés.

A felhaszndl6i hitelesitések folyamatat napldzni kell, mely tartalmazza a sikeres és sikertelen belépési
kisérleteket. A hitelesitési folyamat soran keletkez8 naplék kezelési szablyai megegyeznek az egyéb
informatikai rendszerek és a biztonsagi események naplézasi elGirdsaival, melyeket a 13.11. pont

tartalmazza.
14.1.1. A hozzaférés ellendrzésének szabalyai

A hozzaférési jogosultsdgok odaitélését a feladatteljesités kovetelményeihez igazodva kell megallapi-

tani.

A hivatal a legkevesebb jogosultsag elv betartaséval a felhasznal és az alkalmazasok eréforrasokhoz
vald hozzéférését csak a legsziikségesebbekre korldtozza. Ennek érdekében meg kell hatarozni a fel-
hasznalék munkajéhoz sziikséges jogosultsdgok minimélis halmazat. A felhasznald pedig ehhez a

halmazhoz kapn csak hozzaférést (se tébbhdz, se kevesebbhez).
14.1.1.1. Kiilsé fél hozzaférés ellenérzése

Kiilsé fel hozzaférésének ellendrzése azonos kévetelményeknek megfelelSen kell, hogy torténjen.
Kuls6 fél csak egyedi jegyzGi engedély alapjan kaphat hozzaférést, a hozzaférés feltételeit az enge-

délyben vagy egyedi szerz6désben minden esetben rogziteni kell.
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14.2.

A felhasznal6 hozzaférés ellendrzése

A jogosultsdgok és a hozzaférés menedzselésekor az aldbbi alapelveket kell figyelembe venni:

A meghatdrozott jogosultsagok alkalmazasaval minimalizélhat6 legyen a rosszindulatd vagy
egyéb jogosulatlan hozzaférés kockazata.

Az elektronikus informdciés rendszerrel kapcsolatba keriil6 személyeknek a munkajuk ellata-
sahoz szlikséges minimdlis jogosultsagokat kell biztositani, a munkavégzésiik id6tartamara.
Az azonos tevékenységet elldatd felhasznalok jogosultsagai szerepkdrdk szintjén legyenek ki-
alakitva, és a felhasznaldk a kialakitott szerepkordkbe keriiljenek besoroldsra.

Az Osszeférhetetlenségi szabalyokat figyelembe kell venni.

Az elektronikus informacids rendszerben alkalmazott hozzaférési jogosultsagokat adminiszt-
ralni kell.

Torekedni kell arra, hogy a jogosultsagok automatizalt médon keriljenek nyilvantartasba,
sziikség esetén, papir alapon kell a nyilvantartast vezetni.

Minden egyes elektronikus informacids rendszerhez, csak a megfeleld adminisztraldst kéve-
t6en lehet felhasznaldi jogosultsagot adni, mddositani, és felfliggeszteni, illetve visszavonni.
Az éles elektronikus informacids rendszerekben a fejleszt6k hozzaférési jogosultsagokkal nem

rendelkezhetnek.

Egyértelm(ien rogziteni kell a belépéskor sziikséges engedélyezési dokumentumok, folyamatok me-

netét. A valtozdsokat dokumentalni kell, a kilépésekkor azonnal vissza kell vonni a hozzaféréseket.

A felhaszndldi hozzéféréseket a jegyzd igényli. Szintén a jegyz6 felel§ssége a jogosultsagok megvona-

sanak, visszavételének kérvényezése.

14.2.1. A felhasznalé regisztracidja

A felhaszndlét az informatikai rendszerekben egyedi, jellemz6, ellenérizhetd és hitelesitésre alkalmas

madon kell azonositani. Az egyedi felhasznaldi azonositdt a hozzaférés szabdlyozasara, az adatok és

az informdacidk védelmére, valamint a hitelesités tdmogatasdra kell felhasznalni.

Az ismétl6dé felhasznaldi azonositdk elkeriilése érdekében automatikusan nem ismételhetd mddon

keriilnek kiosztasra a felhasznaldi azonositdk. A kiosztott azonositékrdl nyilvantartast kell vezetni, a

nyilvantartdst rendszeresen ellendrizni kell. A nyilvantartasbdl felhaszndléi azonositét tordlni nem,

csak inaktivva tenni lehet. A hivatalt elhagyé dolgozé felhasznaldi azonositdsat inaktivva kell tenni,

jogosultsagait tordlni, zarolni kell.
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A felhasznalé azonositdja kiosztdsa el6tt tajékoztatdst, oktatdst kell tartani a felhasznalasi szabdlyok-

rél. Az el6irasok megismeréséré| nyilatkozatot kell tennie.

Helyettesitéseket lehet8ség szerint Ugy kell megoldani, hogy a helyettesitett dolgozéval megegyez6,
vagy ahhoz nagymértékben, de legaldbb a fontosabb feladatok elldtaséhoz sziikséges jogosultsagok-

kal rendelkezzen a helyettesit6 dolgozé.
14.2.2. Jogosultsagok kezelése

A jogosultsagok kiosztasat ellen6rzott médon kell megvaldsitani. Azonositani kell a hivatalban 1évé
jogosultsagokat, ezek alapjén ki kell alakitani kiilonb6z6 jogokat, jogosultsag csoportokat. A felhasz-

nalok hozzéférési jogosultségait, a munkahoz sziikséges minimum jogok alapjan kell megadni.

A hivatal az alabbi felhasznaldi jogosultsdgukat kiilénbdzteti meg:

olvasasi jog,

- létrehozasi jog (adott objektumon Gjabb komponenst tud Iétrehozni),
- mddositasi jog,

- torlésijog,

- iréds jog (adott objektumra menteni tud),

- telepitésijog,

- jogok szerkesztése jog (a hivatalban csak a rendszergazda rendelkezik ezzel a joggal).

A rendszergazdai és adminisztratori el6jogokat kiilon kell kezelni a felhasznaldi jogoktdl. Az azonosi-
tojuknak eltérd, jol elkiilonithetd formatummal kell rendelkeznie. A rendszergazdai, adminisztratori

el6jogokat csak a jegyz8 engedélyezheti
14.2.3. Felhasznaldi jelszavak kezelése

Az informatikai rendszerekben a felhaszndl6 azonossagat jelszdval igazolja. A jelszavak generdldsa és
biztonsagi szintje az egyes rendszerekben jelentésen eltérhetnek. Annak érdekében, hogy az adott
informatikai rendszer biztonsagi szintjének megfelel§ legyen a jelszd eréssége az aldbbi intézkedése-

ket kell megvaldsitani

- afelhaszndléval meg kell ismertetni a jelszdhasznélat szabdlyait (jelszéhossz, egyediség, bo-

nyolultsag),

- afelhasznalénak ideiglenes jelszavat kell biztositani, melyet az els belépés utdn kotelezen

meg kell valtoztatni,
- a felhaszndld jelszavaikat csak a biztonségi intézkedések maximdlis betartdsa mellett tarol-

hatja, fliggetlenil az informaciéhordozo6 formai megjelenésétdl,
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- azinformatikai rendszerekben szigordan tilos rejtjelezetlen formaban tarolni a jelszavakat,
- az adminisztrdtori jogokhoz kapcsol6ddd azonositék, jelszavak, rejtjelez6 kulcsok biztonsagi
masolatat lezart, lepecsételt boritékban zarhatd lemez- vagy pancélszekrényben kell tarolni,

ezeket rendszeresen ellenérizni kell, felelGse az IBF.
14.2.4. A felhasznaléi hozzaférési jogosultsagok ellendrzése

A felhaszndldi hozzéféréseket és azonositdkat rendszeresen ellendrizni kell, hogy a tényleges hozza-

férésiik jogosultsaga megfelel-e a szerepkoriiknek.

A felhasznald hozzaférési jogait legaldbb évente, vagy az informatikai rendszerekben bek&vetkezett

jelent@s valtozasok esetén feliil kell vizsgdlni.

Az ellenGrzést az IBF kezdeményezi, és a rendszergazda végzi.

14.2.5. Hozzaférési jogosultsagok visszavonasa vagy korlatozasa

A hozzaférési jogosultsag kiosztasi szintjeit feliil kell vizsgalni az aldbbi esetekben:

- szervezeti struktlravaltozads,

- munkakdr médosulas,

- dolgozdi kilépés,

- ideiglenes hozzaférési jogosultsag lejarta,

- felhasznaloi igény esetén.
A hozzéaféréseket csak a rendszergazda médosithatja, sziintetheti meg, vagy vonhatja vissza.

14.3. A felhasznalo felelGsségei

A felhasznald az informatikai rendszerrel, vagy annak biztonsagi intézkedéseivel kapcsolatban a biz-

tonsag tudatossag képzés keretében kapjon teljes kor( tdjékoztatdst feladatarol, felelGsségérél.

Az elGirdsok megértésérél, elfogadasardl felhaszndléval a képzés befejezésével nyilatkozatot kell

alairatni.
14.3.1. Jelsz6hasznalat

A felhaszndld a jelszoval igazolja az informatikai rendszerekhez vald hozzaférésének jogosultsagat,

ezért elengedhetetlen, hogy az altala hasznalt jelszavakkal az aldbbi biztonsdgi intézkedések betarta-

sdval megfelel6en banjon:
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- jelszavait bizalmasan kell kezelnie: titokban kell tartania, harmadik fél szimara ki nem adhat-
ja

- jelszavak papirra valé rogzitését lehetéleg keriilje, amennyiben mégis irott formaban kivanja
tarolni, igy gondoskodjon a biztonsdgos taroldsarél, masok altal hozza nem férhetd médon

- ,erds” jelszavat vélasszon a felhasznald, ami nem tartalmaz semmilyen személyre utalé in-
formaciét; lehetdleg legyen benne kis és nagybet(, valamint szém

- a jelszavakat rendszeresen, vagy amikor a szoftver a jelszécserét megkoveteli, véltoztassa
meg

- els6 bejelentkezés alkalmaval meg kell véltoztatni a jelszavat, nem hasznalhat alapértelme-

zett jelszavat, akkor sem, ha a jelszé mingsége, ,er6ssége” maximalisan kielégits lenne

A biztonsagos jelszéhasznalatot a biztonsag tudatossagi képzés keretében oktatni kell. Fel kell hivni a
felhaszndlé figyelmét, hogy amennyiben mas személy az & azonositéjaval és jelszavaval Iép be az
informatikai rendszerekbe, (gy a rendszer automatikusan a felhasznélé terhére réja a végrehajtott

m(veleteket. Felhaszndldt ilyen esetekben is személyes felel§sség terheli.
14.3.1.1. A felhasznaléi jelszavakkal szemben tdmasztott kévetelmények

A hivatal a felhasznald altal hasznalt jelszavakra vonatkozéan az alabbi kovetelményeket hatdrozza

meg:

- minimalis jelsz6hossz: 7 karakter

- kozponti jelszémegadds utani els§ bejelentkezéskor kdtelezd jelszcsere

- Jelszo maximalis élethossza: 1 év (egyes szakrendszerek esetében ez eltérhet)
- jelszd zaroldsa: 5 kisérlet utdn

- Jelsz6képzés szabdlyai: kisbet(t, nagybetiit és szdmot is kell tartalmaznia, valamint nem lehet

része a felhasznalénév
14.3.2.  Feliigyelet nélkiili berendezésekre vonatkozé felhasznaléi felel6sségek

A felhasznalénak gondoskodnia kell a feltigyelet nélkiil hagyott eszkdzok megbizhatd védelmérsl. Az
irodakban lévé munkadllomésok kilondsen nagy kockdzatnak vannak kitéve az illetéktelen hozzafé-
résekkel szemben, ezért a felhasznalénak az aldbbiak betartaséval gondoskodnia kell az ltala hasz-

ndlt berendezések biztonsagarél abban az esetben is, ha nem tartézkodik az irodajaban.

A felhaszndld az aktiv munkafolyamatot mindenképpen zérja le, épjen ki az adott informatikai rend-

szerbdl, szoftverbdl vagy alkalmazasbél, minimum zérolja a képerny6t mielétt Grizetleniil hagyna az

eszkozt.
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A munkaallomasok blokkoldsanal a jelszéval védett kombinalt képerny6véds funkcidt kell alkalmazni.

A képerny6védé funkcio feloldasa csak a sikeres jelszd6 megadasa utdn legyen lehetséges.

A munkaallomdsokat nem elég ledllitani vagy aramtalanitani, minden esetben ki kell jelentkeznie a

felhasznaldnak.
14.3.3. ,Tiszta iréasztal, tiszta képernyd” iranyelvek

A hivatal dolgozdinak be kell tartania a ,tiszta irdasztal” elvet az adathordozdkra vonatkozéan, fiig-
getleniil azok megjelenési formdjatél (papir alapl, egyéb szamitastechnikai adathordozd, pl.:
pendrive). Valamint be kell tartania a ,tiszta képerny6” szabdlyt a hasznalt informatikai eszkozre,

munkadllomasra vonatkozodan.

A ,tiszta irdasztal, tiszta képernyd” irdnyelvének betartdsara az adathordozdkat ajanlatos arra alkal-
mas, zdrhatd szekrényben Grizni/térolni, amikor nincsen hasznélatban, kilondsen munkaidén kiviili

id6szakban.

A felhasznédlonak gondoskodnia kell arrdl, hogy iréasztalan csak azok az adathordozék legyenek, me-

lyek az aktualis munkafolyamathoz szlikségesek.

A munkadllomasokat nem hagyhatjak bejelentkeztetett allapotban felligyelet nélkiil. A hosszabb ideig

inaktiv munkaallomésokat rendszer szinten blokkolni kell.

Az informatikai rendszerekben tarolt bizalmas adatok nyomtatdsa nem torténhet feliigyelet nélkul. A
hivatalnak olyan intézkedéseket kell hozni, melyek megakadalyozzak az illetéktelen nyomtatast, vagy

a nyomtatds soran keletkezett papir alapt anyag illetéktelen kézbe kerilését.
14.4. A halézatokhoz valé hozzaférés

A halézatokhoz vald hozzédférés szabalyozasdnak és ellendrzésének célja megakadalyozni a hivatal

halézataihoz vald illetéktelen hozzaférést.
14.4.1. A halézati szolgaltatasok hasznalatanak iranyelvei

A hivatalnak biztositania kell, hogy az informatikai rendszereken beliil a felhasznaldk csak azokhoz a
szolgaltatdasokhoz, programokhoz, alkalmazasokhoz férhessenek hozzda, melyre az engedélyik kifeje-

zetten vonatkozik.
Ennek érdekében meg kell hatarozni

- azengedélyezett halézatok elérési kritériumait,
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- azokat a személyeket, eszkozoket, alkalmazésokat, melyek valamilyen kapcsolatba keriilnek a

halézatokkal,

- azellendrzési eljdrasokat.

A felhaszndld hdlézathoz valé hozzaférését, a munkajat nem akadalyozé médon, de korlatozni kell. Az
alkalmazésokban a felhaszndléi jogosultsdgok egyedi vagy szerepkorhdz kotdtt médon kell megki-

I6nboztetni, a jogosultsagokrdl nyilvantartast kell vezetni.

Egy hal6zathoz jogosultsagot csak az a felhaszndlé kaphat, akinek a munkavégzéshez sziikséges az
adott szolgdltatas elérése, és rendelkezik az adott szolgéltatds hasznalatahoz sziikséges szakmai és

informdciobiztonsagi tuddssal.

A haldzatot monitorozni kell annak érdekében, hogy biztositsuk annak folyamatos rendelkezésre
allasat, valamint ellendrizni kell a felhaszndléi végpont és a szamitdgépkdzpont kozétti dtvonalat.
Amennyiben lehetséges kételezGen elirt Gtvonalat kell hasznalni az informatikai rendszerek eléré-

séhez. Ennek érdekében az Utvonal kiilénbdz8 pontjain a megfelels ellendrzéseket kell megvaldsita-

ni.
14.4.2.  Felhasznal6i azonositas-hitelesités tavoli kapcsolatnal

A hivatal hdlézatdhoz kivilrl csak engedélyezett és szabalyozott mddon térténhet a kapcsolddas.
Ennek tikrében az egyéb, kiils6 hozzéférések VPN-en keresztill, valésulhatnak meg. VPN kapcsolat

kialakitasa, kiaddsa csak jegyz6i engedéllyel lehetséges.

A VPN kapcsolédéskor a kapcsolddd felet egyedileg kell azonositani és hitelesiteni. A tavoli karbantar-

tds elvégeztével a tavoli félnek bontania kell a VPN kapcsolatot.

A tavoli karbantartasokrdl a rendszergazdénak nyilvdntartést kell vezetni.
Tavoli hozzaféréseket csak olyan eszkozrél lehet kezdeményezni, melyen

- naprakész, memdridban rezidens kdrtékony kdd elleni védelem fut,

- naprakeész, gyarto altal tAmogatott operacids rendszer és alkalmazasok futnak,

- a helyi tlizfala bekapcsolasra keriilt.

14.4.3. A haldzati eszk6z6k, munkadllomasok azonositdsa és hitelesitése

Az informatikai rendszerekhez tavolrél vald dsszes csatlakozast azonositani és hitelesiteni kell. Auto-

matikus csatlakozast a hivatal a bels§ halézatdhoz nem engedélyez. Kiilonleges esetekben, a kockéza-
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tokat mérlegelve az IBF engedélyével, és a sziikséges biztonsdgi intézkedések megvaldsulasaval tor-

ténhet eszk6z6k csatlakozasa a haldzathoz.
14.4.4. A tavdiagnosztikai portok védelme

A hivatal altal hasznalt rendszerek rendelkezhetnek tavoli diagnosztikai eszkdzzel, melyet az adott
rendszer karbantartdsaért felelds miszaki szakemberek hasznalnak. Kell6 védelem hidnyaban ezek a
pontok lehet§séget adhatnak az illetéktelen hozzaféréshez. Ennek megakadalyozéasdra olyan védelmi

intézkedéseket kell hozni, melyek biztositjak a jogosulatlan hozzaférés kizarasat.

A kulsé félnek hozzaférést ilyen portokhoz csak kiilon megdllapodds keretében szabad biztositani. A
kockazati szempontbdl kritikus eszkdzok esetében csak kiilondsen indokolt esetben, és csak a jegyz6

engedélyével lehet a hozzaférést megadni.

Az 6nkormanyzati ASP rendszert elér6 munkadllomasokon tilos olyan alkalmazast futtatni, amely a
munkaallomast harmadik féllel koti 6ssze, és amelynek segitségével lehetdség van tavoli tdmogatas-

ra, vezérlésre, képernyd atvételére.
14.5. Azonositas és hitelesités

Az informatikai rendszer, és az abban tdrolt adatok bizalmassaganak, sértetlenségének és rendelke-
zésre alldsanak védelme érdekében minden lehetséges eszkdzt fel kell hasznaini annak érdekében,

hogy megakadalyozzuk az illetéktelen hozzaféréseket a szamitdstechnikai eréforrasokhoz.

Ennek érdekében a kovetkezbket kell tenni:

- azonositas és hitelesités: felhasznald személyének, terminal vagy hely azonositdsa, hitelesité-

se
- sikeres és eredménytelen hozzaférések rogzitése

- minGségi jelszavak hasznalata: megfelel jelszokezelS rendszer hasznalata

- rendszergazdai jogosultsagok elvdlasztasa
14.5.1. Biztonsagos hitelesitési, bejelentkezési eljarasok

Valamennyi munkadllomashoz a belépési eljardst agy kel kialakitani, hogy a jogosulatlan hozzaférés
lehetGségét a minimalisra csGkkentse. Ahol sziikséges, ott automatikus azonositast kell alkalmazni.

llyen eset, ha egy munkat vagy tranzakciot csak egy adott termindlrél lehet elvégezni.

Biztositani kell, hogy csak a kdzpontilag nyilvantartott munkadllomasokrél valdsulhasson meg belé-

pés, ennek érdekében célszer(i egységes munkadllomds névhasznalatot bevezetni.
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Biztonsagos bejelentkezési eljarasnak az aldbbiakat tekintjiik:

- biztositott, hogy csak a sikeres bejelentkezés utan jelenik meg a rendszerre vonatkozé adat,

- bejelentkezés csak akkor valésulhat meg, ha a belépéshez sziikséges valamennyi adat meg-
addsdra sor kertilt,

- sikertelen bejelentkezés esetén nem utalhat a rendszer a belépéshez sziikséges hibas adatok-
ra,

- korlatozva van a sikertelen prébalkozasok szama,

- mindsitett esetben le kell tiltani a felhaszndl6t, ha a probéalkozasok szdma elérte a legmaga-
sabb értéket, letiltott felhaszndld Ujra engedélyezéséhez az adott szervezeti egység vezet§jé-

nek irasos kérelme kell,

- arendszer napldzza az el6z6 sikeres belépést, és az azéta végzett sikertelen prébélkozasok

részletes adatait.
14.5.2. A felhasznalé azonositasa, hitelesitése

A hivatal informatikai rendszerének minden felhasznaléjat egyedi médon azonositani kell. Ez az
egyedi azonositd a felhasznalé kizdrélagos azonositaséra szolgdl, ennek értelmében nem mddositha-
td, masnak 4t nem adhaté. Az egyedi azonositd a felhasznald hivatalbél vald tévozdsa utdn sem to-
rolhetd az esetleges visszakeresések érdekében. Ha egy felhaszndld valamilyen okndl fogva révidebb

vagy hosszabb ideig elhagyja a hivatalt, Ggy visszatértekor szamara biztositani kell a korébbi azonosi-

téjanak hasznalatat.

A felhasznalé szervezetben betoltott szerepének valtozasa esetén sem kap Uj azonositét. llyen hely-

zetekben az azonositéhoz rendelt jogosultsdgokat és hozzaféréseket kell feliilvizsgalni és sziikség

szerint mddositani.
A felhasznaldi azonositdk kiaddsa a rendszergazda feladata.

Alapértelmezetten a felhasznald helyi hozzaférését az azonositds és hitelesités keretében egylépcsds
jelszoval kell ellendrizni. Sziikséges esetekben, ha ezt az érintett rendszer, vagy az abban tarolt ada-
tok kére megkivanja tobbtényezGs hitelesités is térténhet. TébbtényezGs hitelesités esetén a tudas

alapt azonositds mellet birtoklas alapl azonositd eszkdzoket haszndl a hivatal (pl.: kartyaolvasé).

Az 6nkormanyzati ASP rendszer csak e-személyi hasznélatdval és jelsz6 alapl azonositds és hitelesités

utan érhetd el. Az e-személyi tartalmazza a birtoklashoz sziikséges adatokat (magan kulcs és egyéb

azonosité adatok).

Kiemelt figyelmet kell forditani az e-személyi meg8rzésére.
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14.5.3. Jelszémenedzsment rendszer

A jelszavak rendszerszint(i kezelését az adott operacids rendszer vagy alkalmazasi rendszer beépitett

jelszokezelSi rendszere végzi.
A jelszavakra vonatkozo elGirdsokat a 14.3.1. és a 14.3.1.1-es pont tartalmazza.
14.5.4. Arendszer segédprogramjainak hasznalata

Biztonsagi cél, hogy mindazon operacids rendszerelemek és segédprogramok hasznélata korlatozva
és szigoruan ellenGrizve legyen, melyek képesek a rendszer- és alkalmazasvezérlések hatastalanitdsa-

ra.
14.5.5. Kapcsolati id6korlatozas

Nagy kockdzatl alkalmazasok esetén célszer(i megfontolni az 6sszekdttetési id6 korlatozasat. Kapcso-

lati id6korlatozasra az Informatikai Biztonsagi Felel8s ad javaslatot, melyet a jegyz6 hagy jova.
14.6. Alkalmazasszint(i hozzaférések vezérlése

A felhaszndldi rendszereken belill az illetéktelen hozzdférések megakadalyozdsara biztonsagi eszko-
z6ket kell alkalmazni. A logikai hozzaféréseket a programokhoz és adatokhoz minden esetben az en-

gedéllyel rendelkezé felhasznéldkra kell korlatozni.

Az alkalmazasok ellen@rizzék az adatokhoz, a rendszer funkcidihoz valé hozzaféréseket. Nyujtsanak
védelmet az illetéktelen hozzaférésekkel szemben valamennyi segédprogram, rendszerprogram, vagy
rosszindulatl program szamara, melyek képesek a rendszer vagy alkalmazasi vezérlések hatastalani-
tasara. A védelmet ugy kell megszervezni, hogy ne befolydsolja mas rendszerek biztonsagat, melyek

az adott rendszerrel k6z0s informatikai er6forrasokat hasznalnak.
14.6.1. Erzékeny adatokat kezel6 rendszer elkiilénitése

Kulonosen érzékeny adatokat a hivatalban csak azok kezelhetnek, akiket erre kiilon feljogosit a mun-
kaltatoi jogkort gyakorld személy. Az érzékeny adatokat kezel§ felhasznaldnak rendelkeznie kell a
megfelel6 jogosultsagot biztositdé azonositdval, a hitelesitést lehetévé tévé jelszéval, indokolt eset-

ben egyéb azonositasra alkalmas eszkozzel.

A kulonosen érzékeny adatokat sziikség szerint elkiilonitett informatikai eszk6zon kell kezelni.
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Azok az alkalmazasok, melyek érzékenyek a lehetséges veszélyekre, kiilonleges kezelést igényelnek.
Az, hogy egy alkalmazés mennyire érzékeny kideriil az alkalmazas tulajdonosénak dokumentacidja-

bol. Az érzékenységnek harom fokozatat kiilénbdztetjiik meg:

- az alkalmazdst egy célirdnyos szamitdgépen kell futtatni, hogy biztositani tudjuk a sértetlen-
séget,
- azalkalmazas csak megbizhatd alkalmazési rendszerek eréforrasain osztozhat,

- az alkalmazas semmiféle korlatozast nem kivan.
14.7. ASP szakrendszerek hozzaférése

Az ASP szakrendszerekhez torténd hozzdférés feltétele, hogy a felhaszndlé rendelkezzen E-

személyivel, melyet az okmanyirodakban és a korményablakokban igényelhet.

ASP szakrendszerekhez torténd hozzaférések esetében az (] felhaszndld Iétrehozasat az onkormany-
zati ASP adminisztratornak kell jelezni az igényelt szakrendszer és a szakrendszeri szerepkor megada-
saval, aki a szikséges hozzaférés birtokaban létrehozza a felhasznalét az ASP rendszerben, illetve

hozzérendeli a szakrendszeri szerepkdrékhoz.

Beallitando jogosultsagi elemek:

- Szakrendszerekhez valé hozzéférés:
= Mely szakrendszerekhez vagy keretrendszeri modulokhoz férhet hozza a
felhasznalé.

- Szerepkorok szakrendszerenként:

= Osszehangolt szerepkdr-megnevezések (cél a j6 attekinthetdség)

= Ugyanannak a felhasznalénak tobb szerepkére is lehet (ez els§sorban a ki-

sebb 6nkormanyzatok esetén gyakori)

Iktatohelyekhez (iktatdsi sdvokhoz) valé hozzaférés:

= A felhasznal6 csak a megadott iktatohelyek iratainak kiséréadatait
tekintheti meg.

- Szervezeti egységekre vonatkozd vezetdi jogosultsagok:

® Az iratokba vald betekintési jog az el6adén kiviil az eléadd minden-
kori vezet6jét is megilleti.

- Helyettesitési jogosultsagok:

= Szabadsigolasok kezelése, munkahelyi vezeté és titkarnd kapcsolata,
k6zeli munkatérsak feladatmegosztasa

® A modosité milveletek automatikus naplézasakor a helyettesitd kiléte
is tarolédik.
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Az ASP szakrendszerek esetében az dnkormdényzati ASP adminisztrator nyilvantartdst vezet jogosult-
sagokrél.

A nyilvéntartds a kovetkez6 elemeket tartalmazza:

- szakrendszer megnevezése,

- felhasznald neve, beosztésa,

- szerepkdr megnevezése (esetleg tobblet jogosultsagok),
- jogosultsag bedllitasdanak datuma.

A kilépd felhasznaldkrol a személyligyi ligyintéz&nek értesitenie kell az dnkormanyzati ASP adminiszt-
ratort, aki visszavonja a kilép6 felhaszndlé jogosultsagait.
A kiosztott jogosultsagokat az 6nkormanyzati ASP adminisztrator évente felllvizsgélja és - az adat-

gazdakkal egyeztetve - a nem sziikséges jogosultsagokat visszavonja.
14.8. A mobil informatikai tevékenység, a tavmunka

Mind a mobil informatikai eszk6zdn, mind a tdvoli hozzéféréssel végzett munka esetén is meg kell

teremteni a biztonsagot. Mindezt ugy, hogy a meghozott intézkedések 6sszhangban legyenek a spe-

cialis munkavégzés kockdzataival.

A mobil informatikai tevékenység és tdvmunka szabdlyozasat a jegyz6nek kell jévahagynia. A pontos

biztonsagi elGirasokat a megbizasi szerz6désbe bele kell foglalni.
14.8.1. A mobil informatikai tevékenység

Alapvet§ biztonsagi cél, hogy a hivatalban megfelel§ biztonsagi intézkedéseket alkalmazzanak a mo-

bil szamitastechnikai berendezések védelmére.
Mobil szamitastechnikai eszkdznek az alabbiak szamitanak:

- laptop,

- memoriakartya,

- kils6é winchester,
- okos telefon,

- pendrive.

A mobil szamitastechnikai berendezések védelme érdekében kiilondsen nagy gondot kell forditani
arra, hogy a m(ikodési informacié ne legyen veszélyeztetve. A mobil eszkdzzel végzett munka kocka-
zataval aranyosan kell alkalmazni a fizikai védelemre, a hozzaférés-védelemre, a kriptografiai techni-

kakra, a mentésekre és a virusvédelemre vonatkozé kdvetelményeket.
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Nyilvanos helyeken, konferencia termekben és mas, védelem nélkiili tereken fokozottan tigyelni kell
a jogosulatlan személyek altali betekintés kockazatéra. Ugyanugy élljanak rendelkezésre a rosszindu-

latu szoftverek elleni eljardsok, és azok frissitései.

Megfelel§ védelemmel kell ellatni a mobil eszkézdket arra az esetre is, amikor halézatba kapcsolva
hasznaljuk. Kiils6, nyilvanos haldzatra térténd kapcsolédés csak akkor johessen létre, ha sikeres volt

az azonositdsi és hitelesitési mechanizmus.

A mobil szamitéstechnikai eszkdzoket fizikailag is védeni kell a lopds, sériilés ellen, kiilondsen az esz-
koz szallitasakor. Egyedi médon kell biztositani ezen eszkdzék védelmét a lopds vagy elvesztés eseté-

re, figyelembe véve a hivatal jogi és biztositasi kbvetelményeit.

Kényes Uzemeltetési informécidkat tartalmazé mobil eszkdzt nem szabad feliigyelet nélkiil hagyni.

Azokat lehet8ség szerint el kell zarni, vagy kiilénleges zérat kell alkalmazni a berendezés biztositisa-

ra.

A mobil halézatok vezeték nélkiili 6sszekdttetését a kockazatok figyelembe vételével csak az IBF en-

gedélyezheti.
14.8.2. A tavmunka

A hivatal jelenleg nem foglalkoztat tdvmunkaban munkavallalét. Amennyiben a jovében mégis varha-
t6 tavmunka végzése, akkor gondoskodnia kell a tdvmunka végzéséhez sziikséges szabdlyzatok és

lizemeltetési tervek elkészitésérsl,

Tavmunka esetén is gondoskodni kell a biztonsagi kdvetelmények és elSirdsok betartdsardl, a megfe-

lelG és rendszeres ellen8rzésrél.
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15. Az informatikai rendszerek tervezése és karbantartasa

15.1. Az informatikai rendszerek informatikai biztonsagi kovetelményei

Az informatikai rendszerek integralt biztonsagdanak kialakitdsa, meghatdarozott szempontok szerint

kell, hogy torténjen.

A biztonsag alapvet§ feltételeinek egyike az alkalmazdst vagy szolgaltatdst tdmogatd folyamat meg-
tervezése és megvaldsitdsa. Ahhoz, hogy egy informatikai rendszer megfelel§en miikédjon, sziikség

van a biztonsagi kovetelmények meghatarozasara még a megvaldsitas el6tt.
15.1.1. A biztonsagi kovetelmények elemzése és meghatarozasa

Az informatikai beruhazdsok elGkészitési és tervezési fazisdban mar ki kell alakitani a biztonsagi
szempontokat. Ennek megfelel6en minden rendszerelem dokumentaltsdagara nagy hangsulyt kell

forditani, hogy a bevezetés utan a hivatal is képes legyen az adott rendszer rendszerhaszndlati szint(i

Uzemeltetésére.

A tervezés szakaszdban meg kell vizsgalni az Uj informatikai rendszerben kezelend6 adatokat, a meg-

bizhaté miikodéshez sziikséges védelmi intézkedéseket meg kell fogalmazni.

Meg kell llapitani az informatikai rendszer vérhatd biztonsagi osztalydt, annak érdekében, hogy a
fizikai és logikai védelmi rendszer kialakitdsa, a megvaldsitashoz sziikséges feltételek megteremtése a

biztonsagi elSirdasoknak megfelelGen torténjen.

Uj rendszer bevezetése el6tt fel kell mérni az 8sszes koltséget, beleértve a biztonsagi intézkedések
koltségét is. A koltségeket dssze kell hasonlitani a lehetséges kockdzatokkal. Amennyiben a lehetsé-

ges kockazatok és a koltségek nagysaga nincs aranyban, a bevezetést érdemes atgondolni.

Az informatikai rendszerek éles lizembe helyezését megel6z6en, amennyiben biztonsagi szempont-
bél indokolt, tesztkdrnyezetben célszerl a szallitdi tesztelésektdl fliggetlen, dokumentalt tesztelés-

nek alavetni.

A tesztelés céljara kialakitott rendszerben nem haszndlhatok éles, bizalmas adatok. Ha az éles adatok
betoltése elengedhetetlen, akkor a tesztelést oly mddon kell végrehajtani, ami megfelel a benne ke-

zelt adatok kezelésére vonatkozd adat- és titokvédelmi kdvetelményeknek.
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15.2. Az alkalmazasi rendszerek biztonsaga

A felhaszndléi rendszerek kivalasztésa sordn lehet8ség szerint figyelembe kell venni, hogy a bevezetni
kivant rendszer rendelkezik-e a megfelel§ ellenérz8 eszkdzokkel és eseménynaplokkal. Az érzékeny
adatok feldolgozdsat végz8 vagy ilyen adatokat kezel§ rendszereknél fokozottabb ellendrzés sziiksé-

ges.
Az alkalmazasokra vonatkozo biztonsagi intézkedéseket dokumentélni kell.
15.2.1. A bemend adatok hitelesitése

Az alkalmazdsok bemend adatait hitelesiteni, ellenérizni kell.

Az ellenbrzés eszkozei:

- id8szakos adatdllomany vizsgdlat,
- anyomtatott input dokumentumok ellenérzése,
- adatbevitel sorén az ismételt adatbevitel megakadalyozasa,

- az alkalmazdsokhoz torténd hozzaférés napldzdsa.
Az adatok pontossdganak, helyességének és hitelességének ellendrzéséért az adatgazda felel.

Az informatikai rendszeren belil is alkalmazni kell kiilénb6z6 ellenérzéseket. A feldolgozé rendszer

lehetGleg beépitetten ellendrizze a bevitt adatokat.
15.2.2. Az adatfeldolgozas ellenGrzése

A felvitt adatoknak is szavatolni kell a helyességét, pontossagat a feldolgozds egész ideje alatt. Az

adatok sériilésének elkeriilése érdekében az aldbbi intézkedéseket kell bevezetni:

- azadatfeldolgozas rendszerébe ellenGrzési, hitelesitési pontokat kell beépiteni,
- korlatozasokat kell bevezetni,

- sziikség esetén korrekcids programokat kell alkalmazni.
15.2.2.1. Veszélyeztetett teriiletek

A helyesen bevitt adatok is sériilhetnek, akér a feldolgozds hibai, akar szandékos tevékenységek k-
vetkezményeként. Az ilyen meghibdsodasok elkeriilésének érdekében érvényesitd ellendrzéseket
célszerli bevezetni. Alapvet6 elvérés, hogy a korldtozasok megvaldsitésa valéban minimalizalja a sér-

tetlenség elvesztéséhez vezet6 feldolgozasi hibdk kockazatat.
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15.2.2.2, Vezérl6 és ellendrzé eljarasok

A biztonsagi intézkedések mértéke attdl fuigg, hogy milyen az alkalmazds természete, azaz milyen

hatassal lehet a folyamatokra a hibas adat.

A megfelel§ biztonsagi intézkedések meghozatala a rendszergazda feladata. A biztonsagi intézkedé-

sek meglétének ellenérzését az IBF végzi.
15.2.3. Aziizenetek hitelesitése

Az Uzenethitelesit6 kodok az lGizenet hitelességét garantdljak, ami magaba foglalja az lizenet adatin-
tegritdsat, azaz valtozatlansdgat és az {izenet eredetét is igazolja. llyen kéd haszndlataval ellengrizni
tudjuk, hogy a kapott lizenet megegyezik-e az elkiild6ttel, valamint az lzenetet ténylegesen az a

személy kiildte, akit6l varjuk.
15.2.4. A kimend adatok hitelesitése

Az adatfeldolgozo rendszerek kimeneti adatainak hitelességét ellendrizni kell annak érdekében, hogy

biztositsuk a tarolt adatok helyes feldolgozasat és a kdvetelményeknek valé megfelel&ségét.
A kimeng adatok védelmi eljardsai:

- integritdsellenGrzés,

- adattartalom meglétének, értékének ellen6rzése,

- a megfelel6 minGsités meglétének ellendérzése,

- a kimend adatokkal dolgozé munkatarsak feladatainak és felel6sségeinek pontos meghatéaro-

zasa.
15.3. Kriptografiai eszk6z6k

Az informatikai rendszerben kezelt adatokat a mindsitésiikkel és kockazatukkal aranyosan rejtjelez$

eszkozokkel és technikdkkal kell védeni.
15.3.1. A kriptografiai eszk6z6k alkalmazasanak iranyelvei

A kriptografiai eszk6zok alkalmazasara vonatkozd dontés egy hosszu és koriiltekint6 folyamat része,
mely folyamat sordn részletesen ki kell vizsgélni, hogy mik legyenek a felmertil6 kockazatok és a sziik-

séges dvintézkedések megvaldsitasanak feltételei.

A kriptogréfiai eszk6zok kivalasztdsa sordn az alabbi szempontokat kell figyelembe venni.
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- Adatétviteli rendszer esetén:
e arendszer altal kezelt védett adatok tipusa, kérének nagysaga,
e atviteli kdzeg savszélessége, mindsége,
e visszafejtési id6korlat,
o felhaszndldi kor Gsszetétele.
- Adattdrold egység esetén:

e arendszer altal kezelt védett adatok tipusa, kérének nagysaga.

15.3.1.1. Titkositas

Informatikai biztonsagi okokbdl az adatokat titkositdssal, kriptografiai rendszerekkel, technikakkal
kell védeni minden olyan esetben, amikor fennall az adatok illetéktelen személyhez valo keriilésének,

sértetlenségének fenyegetettsége.

Az alkalmazand6 kriptogréfiai technolégidnak a kockazatokkal ardnyosnak kell lennie. A 3-as vagy
magasabb besoroldsi adat nem tovabbithatd nyilvanos csatornan keresztiil, csak titkositott forma-

ban.
15.3.1.2. Digitalis és elektronikus aldiras

A digitalis aldiras az elektronikus kommunikdciéban hasznélt titkositési eljaras. Célja, nem maganak
az adatnak a titkositdsa, hanem annak igazoldsa, hogy hiteles forrasbdl szarmazik az tizenet és azt

mas nem modosithatta.

Az elektronikus alairds olyan kriptogréfiai eljaras, melynek segitségével akar a kézzel irott aldirdssal
egyenértéki bizonyitd erejli dokumentum hozhatd létre a hatdlyos jogszabalyoknak megfelelGen, az
elektronikus ligyintézés és a bizalmi szolgaltatdsok dltaldnos szabalyairdl sz616 2015. évi CCXXII. tor-
vény, valamint, az elektronikus (gyintézési szolgéltatasok nyujtasara felhaszndlhaté elektronikus

alairashoz és bélyegz6hoz kapcsolddo kovetelményekrésl sz616 7/2016. (VI.13.) Korm. rendelet szerint

Az elektronikus és a digitélis aldirds kozti kiilonbség, hogy az elektronikus aldiras a technoldgia mel-

lett a jogi fogalmat is megjeldli.

A hivatal a kiils§ szervezetekkel valé kapcsolattartds sordn, valamint az elektronikus gyintézés és a

bizalmi szolgaltatasok dltaldnos szabdlyairdl sz616 2015. évi CCXXII. térvénynek megfeleléen hasznal

elektronikus alairast.
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15.3.2. Kulcskezelés

A kulcskezelés szabalyait ki kell alakitani minden elektronikus aldirdssal, titkositdssal rendelkezé

rendszerben.

A hivatal csak mas szervezet dltal kiadott kulcsot haszndl, melynek megfelelségére a szolgaltatasi

szerz6désben meghatarozott intézkedések, valamint felelsségi korok a garancia.

A kulcskezelési eljdrdsok a kriptografiai rendszereket biztositd kiils§ szolgaltatdival kdtott szerz&dé-
sek részét képezik. A hivatal minden esetben a kiilsé szolgéltatd szabvanyai alapjan jar el. A kulcske-
zelés sordn csak olyan szolgaltatéval kot szerz6dést, akik rendelkeznek a jogszabalyokban elGirt elva-

rasokkal, és ezt minden kétséget kizdrdéan bizonyitani is tudjak.
15.4. Arendszerfajlok védelme

Gondoskodni kell arrél, hogy a hivatal dltal hasznalt valamennyi szoftver-nyilvantartasba vétele meg-
torténjen, annak érdekében, hogy ellendrizni és dokumentalni lehessen a védendd rendszeralloma-

nyokat.
15.4.1. Az operacios rendszer ellenGrzése

Az informatikai rendszer, valamint a rendszerben futd programok forraskddjait és azok modositasat

folyamatosan ellendrizni kell. Minden szoftver telepitését dokumentaltan, ellen6rzétten kell végre-

hajtani.
Az integritas védelmében a kdvetkez6 intézkedéseket kell meghozni:

- aprogramkonyvtarak frissitését a rendszergazda vagy annak megbizottja végzi,

- halehetséges, az lizemeltet6 rendszer csak futtathatd kédot tartalmazzon,

- végrehajthaté kddot éles, lizemeltetési rendszeren csak akkor szabad futtatni, ha rendelke-
zésre allnak a sikeres tesztelés dokumentumai,

- aszoftver korabbi vdltozatait a tartalékolds mértékében célszer(i megtartani,

- amennyiben a szoftverek rendelkeznek sajat napldzasi rendszerrel, akkor azt be kell kapcsol-
ni, melyeket rendszeresen ellendrizni kell,

- azéles rendszer nem tartalmazhat félkész, befejezetlen forraskddokat.

A vasarolt szoftvereket a szallitd javaslatai és iranymutatdsi alapjan kell frissiteni. A médositasokat az
Uj valtozat biztonsagi kockdzatanak ismerete és az ennek megfelel§ intézkedések megvaldsuldsa mel-
lett szabad csak dtvezetni. Erdemes olyan szoftverjavitdsokat alkalmazni, amelyek segitenek a bizton-

sagi rések eltavolitasaban.
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15.4.2. A rendszer teszt adatainak védelme

A teszt adatokat védelem és ellendrzés alatt kell tartani. LehetSség szerint a teszt és éles rendszere-

ket egymadstdl el kell védlasztani, eltérd kérnyezetben kell futtatni.

A teszt adatbazisok is tébbnyire olyan adatokat igényelnek, melyek kézel dlinak az éles rendszer ada-

taihoz, ezért sziikséges a teszt rendszerek lizemeltetése soran is a megfelel§ védelem biztositésa.
A kdvetkez6 ovintézkedések betartdsa elengedhetetlen:

- azéles rendszerekhez hasonl6 hozzaférési eljarasokat kell alkalmazni,
- személyes adatokat tartalmazd lizemeltetési adatbdazis haszndlata tilos,

- Uzemeltetési informdciot ajanlatos a tesztelés, vizsgdlat utdn visszadllithatatlanul téréini.
15.4.3. A program forraskonyvtarhoz valé hozzaférésének ellenérzése

A hivatal nem kezel, és nem térol forraskddokat. Amennyiben mégis sziikséges lenne, az alkalmaza-

sok forraskédjanak kezelésére a kovetkezd fontosabb intézkedések betartdsat kell biztositani.

- aforrasprogramok kényvtdrait nem szabad éles rendszerekben tartani,
- arendszergazddnak kell kijeldInie azokat a személyeket, akik hozzaférést kaphatnak a forrds-

programok kényvtdraihoz, ezen hozzaférések egy-egy személyre vonatkozéan nem lehetnek
teljes kortiek,

- aforraskdnyvtar minden valtozasar6l eseménynapldt kell vezetni,

- programoz6 munkatars a forrdsprogramok atdolgozdsa utdn csak a rendszergazda engedé-
lyével frissithet,

- aforrdsprogramok kordbbi véltozatait archivalni kell.
15.5. Informatikai biztonsag a bevezetési és karbantartasi folyamatokban

Az alkalmazasokat hdrom kiilonb6z6 életciklusba sorolhatjuk:

- bevezetés/tesztelés alatt allo
- éles Uzemeltetés(i/karbantartott

- archivdlandd/haszndlatbdl kivont

Az informatikai rendszerek valamennyi életszakaszaban fenn kell tartani a biztonsagit, melyhez sziik-

ség van a tdmogatasi kdrnyezet ellen8rzésére.
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15.5.1. Valtozaskezelés

Az informatikai rendszerek — akdr infrastruktdra, akar alkalmazasok esetén - barmely életciklusa so-

ran bekovetkezd valtozasokat kdvetni és ellendrizni kell.

A valtozdsok kezelését gy kell kialakitani, hogy az informatikai rendszer tervezett, illetve végrehaj-

tott véaltozasait az IBF személy nyomon kdvethesse, azt ellenGrzései soran felhasznalhassa.

A kockazatkezelési modszereket Ugy kell alkalmazni, hogy a véltoztatdsok ellenérzése folyamatos és

kell6en szabalyozott legyen.
A viltoztatasok sordn az alabbi szabalyokat kell betartani:

- meg kell hatarozni a valtoztatdst végrehajto személyek korét,

- a moddositashoz szitkséges valamennyi szoftver, adatbazis és hardver azonositasat el kell vé-
gezni,

- el6zetes kockazatelemzést kell késziteni,

- biztositani kell, hogy a hivatal m{ikddési folyamatai ne sériiljenek a valtoztatas alatt,

- akapcsolddd dokumentacidkat aktualizalni kell a médositdasoknak megfeleléen.
15.5.2. Az operaciés rendszer megvaltoztatasaval kapcsolatos ellendrzések

Az operécids rendszereket idGrél-id6re fell kell vizsgdlni, szlikség esetén le kell cseréini annak érde-

kében, hogy az Uj alkalmazasok is megfelel§, modern kdrnyezetben futhassanak.

A cserét minden esetben szabdlyozotton, elGzetes vizsgdlatok, kockazatelemzések megtételével kell
megvaldsitani, biztositva az ligymenet folytonossagot. A javitdcsomagokat kizardlag a rendszergazda
vezetheti at a rendszeren, a felhasznalénak semmiképpen nem engedélyezhet6 a munkaallomasokon

vald telepitése.
15.5.3. A szoftvercsomagok frissitésének korlatozasa

A hivatal az informatikai rendszereire csak és kizarélag jogtiszta szoftvereket telepit. A dolgozéi csak

jogtiszta szoftvereket haszndlhatnak.

Ha a szerz6dés masként nem rendelkezik a szoftverek tekintetében a szerz6i jog alapjan kell eljarni.
Amennyire lehetséges, az eladd altal szolgdltatott szoftvercsomagokat mddositas nélkil kell alkal-
mazni. Ha valtoztatdsok sziikségesek, az eredeti szoftvert meg kell tartani és a mddositdsokat egy
masolaton kell végrehajtani. Minden egyes véltoztatdst teljes egészében dokumentalni kell, ugy, hogy

sziikség esetén ismét alkalmazni lehessen a szoftver jov6beni javitott kiaddsaihoz.
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15.5.4.  Arendszerinformaciok kiszivargasanak megakadélyozasa

A rendszerinformaciok kiszivdrgdsat minden lehetséges eszkdzzel meg kell akadélyozni. A megel§zés

érdekében az aldbbi intézkedéseket kell alkalmazni:

- programot csak megbizhat6 forrasbdl szabad beszerezni,

- csak levizsgdlt terméket haszndljunk,

- ellendrizziik a telepitett kdd minden hozzéférését és médositasat,

- csak a megfelel§ engedélyezési eljarason (4tvizsgalason) dtesett munkatérsak, szerz6dé part-
nerek dolgozhassanak a hivatal informatikai rendszerein,

- azer6forrasok szamitégéprendszerekben valé alkalmazasat figyelemmel kell kisérni.

15.5.5. A szoftverfejlesztés kihelyezése

A hivatal nem végez szoftverfejlesztést. Egyedi szoftverek fejlesztése kihelyezett tevékenységként,

szerz8déses keretek kozott valdsul meg.
A kihelyezett szoftverfejlesztések esetében az aldbbi szempontokat kell figyelembe venni:

- licencszerz6déseket, a szoftver tulajdonjogat és a szellemi tulajdonjogokat,
- avégzett munka minéségének és pontossaganak tanusitasat,

- aharmadik fél hibdja esetére vonatkozo 1épéseket,

- aszoftvermin@ség szerz6déses kovetelményeit,

- atelepités el6tt elvégzend§ vizsgélatokat.

A szoftverfejlesztések dokumentdcioja olyan részletes legyen, hogy a hivatal a fejlesztett elemeket a

fejleszt§ nélkil is képes legyen biztonsédgosan lizemeltetni, egyedi esetekben utdna gyartani, pétolni.
15.6. A mliszaki sériilékenységek kezelése

A rendszereket ért tamaddsok megakadalyozasa érdekében fel kell térképezni a hasznalt informatikai
eszkdzoket és szoftvereket. A biztonsagi intézkedések célja a kdzzétett sériilékenységek kihasznala-

sabdl szdrmazé veszélyforrdsok csokkentése.

Biztositani kell, hogy a hivatal az informatikai eszkézeit érint6 dj biztonsagi rések megjelenése esetén,

a kockazatok felmérése utan, a kockazatokkal ardnyosan és gyorsan tudjon reagélni.

Mindsitett esetben, ha a kockdzat nem vdllalhat, meg kell fontolni a veszélyeztetett informatikai
szolgdltatas ledllitdsat, legaldbb addig, amig fel nem készitik a rendszert a veszélyforrés kikiiszobo|é-

sére.
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15.6.1. A mdiszaki sériilékenységek ellenérzése

Egy naprakész és pontos vagyonleltar az el6feltétele a miiszaki sériilékenység eredményes kezelésé-

nek.

Egy jol m(ikodé kezelési folyamatrendszer kialakitdsahoz az aldbbi intézkedéseket kell alkalmazni:

a hivatal hatdrozza meg a m(szaki sebezhetdség kezelésével kapcsolatos feladatokat és fele-
I6sségeket,

- a hivatal biztositsa az informaciéforrasok jegyzékét,

- areagalasi hatdrid6 minél révidebb legyen,

- ajavitasokat az erre a célra |étrehozott tesztkdrnyezetben ellenérizze, hogy ne okozzanak fe-
lesleges kockazatokat,

- afrissitések kezeléséért a rendszergazda felel.
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16. Az informatikai biztonsagi incidensek kezelése

Az informatikai rendszervédelmi intézkedéseit tgy kell megvalésitani, hogy a biztonsagi események
megel6zhetSek legyenek, de ha mégis bekdvetkeznek, akkor hatasukat folyamatosan nyomon kell

kovetni, az altaluk okozott kart minimalizalni kell.

A miikodési zavarok kdvetkezményeit mérsékelni kell, a lehetd leghamarabb vissza kell alini a normél

uzemmodra. Az esemény soran szerzett tapasztalatokat fel kell jegyezni.

Mindazon biztonsagi eseményeket, melyek a folyamatos éles m{ikodést megzavarjék, a napi munkat,
feldolgozdst akadalyozzak, haladéktalanul jelezni kell a rendszergazdanak. A rendszergazda koteles az

IBF-nek jelentést tenni a biztonsagi eseményrél.

Biztonsagi esemény esetén az IBF latja el a biztonségiesemény-kezelési megbizott feladatait.

Az IBF-nek a sajat Ugyfélkapujan keresztiil haladéktalanul jelentenie kell a biztonsagi eseményt a
Kormanyzati Eseménykezel§ Kozpont (tovabbiakban: GovCert) részére. Amennyiben a biztonsagi
esemény érinti az 6nkormanyzati ASP rendszert, Uigy a biztonségi eseményt az Onkormdnyzati ASP

rendszer mikodtetGjének is jelenteni kell.

Az |IBF-nek csatolnia kell a bejelentéshez a biztonségi eseményhez kapcsolédé valamennyi bizonyité-

kot.

Az IBF-nek és a Hivatalnak egyiitt kell miikodnie a GovCert-tel a biztonséagi esemény kezelésében és a

GovCert altal javasolt intézkedéseket végre kell hajtania.

Az IBF-nek kivizsgalast kell kezdeményeznie a beérkezett jelentés alapjan és javaslatot kell tennie a
jegyz6 részére az esemény el6forduldsi esélyének csokkentése, illetve az okozott kar mérséklése ér-

dekében.

Amennyiben a biztonsagi esemény igazoltan a szabalyok megsértésébél adddik, tgy az IBF-nek javas-

latot kell tennie a jegyz6 részére a fegyelmi eljarasok lefolytatdsa érdekében.

A kockazatelemzéshez és eredményességének néveléséhez informacidkra van sziikség a biztonsagi
eseményekrdl. Az informdcidkat az egyes informatikai esemény elemzési sémaja szerint kell gy(jteni
és elemezni. A gy(jtétt informacidkat hozzaférhetévé kell tenni a kockdzatelemzés, valamint mas

biztonsdghoz kapcsol6dd tevékenység szamdra.

A dolgozokkal a biztonsdg tudatossag képzés keretében meg kell ismertetni az események kezelésére
vonatkoz6 lépéseket, annak érdekében, hogy a biztonségi események bekdvetkeztekor a felhasznald

a téle elvarhaté médon reagéljon.

8o



Az események kivizsgalasara sziikség esetén létre kell hozni Ugynevezett Informatikai Biztonsagi Ese-
ménykezel§ Csoportot (tovdbbiakban: IBCS). Az IBCS éllhat bels6 vagy kiils6, szerzdott résztvevékbdl

is.
Az IBCS feldllitasat az IBF kezdeményezi.

A hivatalnak felkésziiltnek kell lennie a biztonsagi események bekdvetkezésére, ezért az aldbbi kdve-

telményeket fogalmazza meg:

- felkésziilés: el6re dokumentalt megel6z6 intézkedések, eseménykezelési Gtmutatdk, és elja-
rasok megléte sziikséges,

- bejelentés: minden dolgozénak tisztdban kell lennie a biztonsagi események bejelentésére
vonatkozé eljarasrenddel, felel6sségi korrel,

- értékelés: a biztonsagi esemény sulyossagdnak meghatdarozasa,

- irdnyitds: az esemény soran alkalmazand6 eljarasok koordinalasa a karok csdokkentése érdek-
ében,

- helyreadllitas: eljarasok és felel§sségek meghatarozasa a normal Gzemmad visszadllitdsidhoz,

- attekintd vizsgalat: az eseményt kovetd tevékenységek, illetve kdvetkezmények elemzése,

ide értve a jogi kdvetkezményeket is.
16.1. Biztonsagi események és sériilékenységek jelentése

16.1.1. A biztonsagi események kezelése

A biztonsagi eseményeket, a szoftverek rendellenes m(ikddéseit és a felfedezett gyenge pontokat,

amilyen gyorsan csak lehet, jelenteni kell.

A hivatal dolgozdéinak tudataban kell lenniiik azzal, hogy a biztonsagi eseményeket, a biztonsagi séru-
Iékenységeket, a hibasan m(ikodd szoftvereket, vagy barmely olyan eseményt, melybdl arra kévet-

keztetnek, hogy az informatikai rendszer sériilését eredményezheti, haladéktalanul jelentenitik kell.

A rendszergazda a lehet6 leghamarabb vizsgalja ki a biztonsagi eseményt. Az eredményrél az IBF-t is
tdjékoztatni kell. Valamint emberi mulasztas, vagy kotelezettségszegés gyanuja esetén a munkaltatd

jogokat gyakorld személyt is értesiteni kell a tovabbi intézkedések érdekében.
16.1.2. Sériilékenységek jelentése

A hivatal dolgozéitdl meg kell kdvetelni, hogy jelentsék az altaluk hasznalt rendszerek vagy szolgélta-
tasok minden felismert vagy feltételezett biztonsagi sériilékenységét. A felhasznaldk a feltételezett

gyengeségeket semmilyen koriilmények kdzott se prébaljdk maguk megsziintetni.
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A felhasznél6 teenddi rendszer, illetve alkalmazéshiba esetén:

- figyeljen a képerny6n megjelend tizenetekre, azokat figyelmesen olvassa el, miel6tt bezérna,

ha barmilyen hibds miikddésre gyanakszik ne zarja be az lizenetet, haladéktalanul értesitse a

rendszergazdat

- virustdmadas gyanuja esetén fejezzen be minden munkafolyamatot és jelentse a rendszer-

gazdanak, aki azonnal tavolitsa el az eszkdzt a haldzatbdl a tovabbfertzés megakadalyozdsa-

nak érdekében
16.2. Az informatikai biztonsagi eseménykezelés
16.2.1. Eljarasok és felel6sségi korok

A varatlan események kezelésének felelGsségeit gy kell rogziteni, hogy a biztonsagi eseményekre

gyorsan, hatékonyan és rendben meg lehessen tenni a vélaszlépéseket.

Az események kezelésére az aldbbi intézkedéseket kell meghozni:

véletlen biztonsagi események minden lehetséges fajtdjat lefedd eljarasokat kell bevezetni,

- tartalékoldsi tervvel a lehetd leggyorsabban vissza kell llitani a rendszereket és szolgéltata-

sokat,
- atvizsgdlasi naplokat és egyéb bizonyitékokat éssze kell gyGjteni és meg kell Grizni a késébbi
elemzések, valamint a lehetséges kotelezettségszegések bizonyitasanak érdekében,

- avisszatérések, valamint a rendszerhibak javitasat dokumentalni és ellendrizni kell.
16.2.2.  Okulas az informatikai biztonsagi eseményekbél

Az eseményeket tipus, terjedelem, okozott kar, helyredllitasi kéltségek, illetve a felligyeleti rendszer
miikodési zavara szerint értékelni kell. Az eredmények alapjan, amennyiben szilkséges, kezdemé-

nyezni kell a biztonsdagi intézkedések feliilvizsgalatat.

16.2.3. Bizonyitékok gytijtése és védelme

16.2.3.1. A bizonyitékokra vonatkozé szabalyok

Fegyelmi vagy jogorvoslati eljaras kezdeményezése el6tt kell§ bizonyitékkal kell rendelkezni.

Amikor a karos tevékenység a polgéri vagy blintet§ torvénykonyvet érinti, akkor a benyujtott bizonyi-
tékok feleljenek meg a hatélyos jogszabalyokban vagy az illetékes birdség eljérési szabdlyaiban rogzi-

tett kdvetelményeknek.

82



Ezek a szabalyok:

- a bizonyiték elfogadhatosaga,
- a bizonyiték sulya: min&sége és teljessége,

- a bizonyiték keletkezésének koriilményei.
16.2.3.2. A bizonyitékok elfogadhatésaga

A bizonyitékok elfogadhatdsagahoz sziikséges, hogy a hivatal informatikai rendszerei feleljenek meg

az elfogadhaté bizonyitékok eldallitdsdra vonatkozé szabalyoknak.

16.2.3.3. A bizonyitékok mindsége és teljessége
A bizonyitékok min&ségének és teljességének biztositasahoz bizonyitéknapldra van sziikség.
Bizonyitéknaplo készitéséhez az aldbbiak megléte, betartasa sziikséges:

- papiron rogzitett dokumentumok: az eredetit biztonsagos helyen kell tarolni, rogziteni kell,
hogy ki, hol és mikor taldlta meg, és a megtalalast, kik tudjak tandsitani
- szamitdgép-adathordozoén rogzitett informécid: a hordozhaté adathordozok, valamint a me-

revlemezen és a kdzponti téroldn talalt bizonyitékok mdsolatat meg kell Grizni
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17. Ugymenet-folytonossag

17.1. Az ugymenet-folytonossag informatikai biztonsagi szempontjai

A hivatal szdmdra |étfontossagl biztonsagi cél, hogy fenntartsa iigymenetét, megakaddlyozza a m-
kodési tevékenységeinek megszakitdsat, és védje a kritikus m(ikodési folyamatait az informdciés

rendszerek hibdinak hatasatél.

Az Ugymenet-folytonossag megteremtésének érdekében azonositani kell a kritikus méikodési folya-
matokat, melynek eredményeként miikédésfolytonossagi intézkedéseket kell bevezetni. Figyelembe
kell venni a személyzettel, nyersanyaggal, munkaeszkozzel és szolgaltatassal vald folyamatos ellatas

igényét. Az Uzemzavarokat, eszkdzhibdkat, szolgltatas-kieséseket pedig hataselemzéseknek kell al4-

vetni.

17.1.1. Az informatikai biztonsagi szempontok érvényesitése az tigymenet-folytonossag

iranyitasaban

A kritikus Uzleti és informatikai folyamatok érdekében mérsékelni kell a kiilonbdz8 rendellenességek

és a biztonsagi rendszer meghibdsoddsa altal okozott fennakadasokat.

A meghibasodasok, fennakadasok kovetkezményeit elemezni kell. Az tgymenet-folytonossagnak ki
kell térnie a kockdzatok azonositdsara és csokkentésére alkalmas ellendrzé eszkozok bevezetésére, a

kdrt okozé események kdvetkezményeinek korlatozasara

A hivatalt érint6 kockédzatokat meg kell becsiilni, amit valészin(isége, idébeli hatdsa, illetve az okozott

kar mértéke alapjan rangsorolni kell.

A biztonsagi események nagysagat és hatasat a hivatalra, az informatikai eszkdzokre és az lgymenet-
folytonossagra nézve abbdl a szempontbdl is meg kell vizsgélni, hogy milyen kieséseket okozhatnak,

és ezeket a kieséseket milyen eszkdzdkkel lehet csékkenteni.

Szlikséges kiegészit6, megel6z6 és mérsékls intézkedések bevezetése, elegends pénziigyi, szervezeti,
miiszaki és kornyezeti forrdsok azonositdsa, azért, hogy a meghatérozott biztonsagi kdvetelmények

megvaldsulhassanak.
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17.1.2. Az iigymenet-folytonossagi hatasvizsgalatok és a kockazatok elemzése

Az ligymenet-folytonossag akkor lesz megfelel§, amikor az informatikai rendszer kiesés kockazatanak
szintje a hivatal szamdra még elviselhetd. A tliréshatart az tigymenet kritikus rendszereinek egy meg-

hatdrozott (maximalis) kiesési ideje hatdrozza meg.

A miikodésfolytonossag kockazatanak felmérését a miikodési forrasok és folyamatok tulajdonosainak
teljes korli bevondsdval végezzék. A felmérés azonositsa, szdmszer(sitse és sorolja be els6bbség
szempontjabdl a kockazatokat a hivatalra vonatkozé kritériumok és célok szerint, beleértve a kritikus
eréforrdsokat, a megszakadds hatasait, a megengedhetd kiesési id6ket és a helyredllitasi els6bbsége-

ket.
17.1.3. Az igymenet-folytonossagi terv kidolgozasa

Az tigymenet-folytonossdgi terv tartalmazza, hogy a tdamogatd folyamatok és eszkdzok sériilése vagy

kiesése esetén hogyan lehet a szervezet mikddését fenntartani.

Az igymenet-folytonosségi terv célja, hogy a hivatal ligyviteli folyamatait tdmogaté informatikai eré-
forrdsok tizemid&ben a lehetd legjobb id&kihaszndldssal és a legszélesebb funkcionalitdssal m(ikddje-
nek annak érdekében, hogy a biztonsagi események altal okozott kozvetlen és kdzvetett kdrok mini-

malisak legyenek.

A tervezés lényeges eleme a kiesési kockazatok elemzése, melynek sordn mérlegelni kell az okozott

kar nagysdgat és az lizemzavari események bekdvetkezésének gyakorisagét.
A terveknek le kell fedniik a lehetséges esetek minél teljesebb korét:

- kuldnbdz6 hosszusagu kiesések,
- kuldnbozd eszkozok és létesitmények elvesztése,
- a helyszinekhez val6 fizikai hozzaférés teljes elvesztése,

- arendeltetésszerl m{ikodéshez vald visszatérés igénye.

17.1.4. Az igymenet-folytonossagi tervek vizsgalata, karbantartdsa és Ujraértékelése

17.1.4.1. A tervek tesztelése

A tervek tesztelésére azért van sziikség, mert a tesztelés soran felfedezhetjiik az elavult hivatkozaso-
kat, a hianyosan dokumentalt személyzeti vagy berendezési valtozdsokat, és mas eltéréseket. A vizs-

galatot célszer(i rendszeresen elvégezni, hogy a terv naprakész és hatékony maradjon.
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A vizsgalat litemtervének azt is meg kell mutatnia, hogy mikor és hogyan vizsgéljék a terv adott ele-
mét. A médszeres technikak koziil érdemes minél szélesebb korben valasztani, hogy elég biztositékot

szerezziink a tervek valds életben varhaté m(ikodésérdl.

A teszt értekelése soran az ligymenet-folytonosségi terveket médositani, aktualizélni kell, és be kell

illeszteni a szabalyozasi kérnyezetbe.
17.1.4.2. A tervek karbantartasa és Ujraértékelése

Az ugymenet-folytonossagi tervet rendszeresen feliil kell vizsgalni, és aktualizalni szlikséges, hogy

hatékonysdga megmaradjon.

A fellilvizsgalat soran az alabbi teriiletek kockdzatvéltozésait is t kell tekinteni:

- dolgozok,

- cimek és telefonszamok,

- Uzleti stratégia,

- elhelyezés, eszkozok, eréforrasok,

- jogszabalyi kdrnyezet,

- szallitok, szolgaltatok, kulcsfontosségu tigyfelek,
- akar az 4j, akar a visszavont folyamatok,

- Uzemeltetés és pénzigyek.
17.2. Ugymenet-folytonossag fazisa és tartalma

17.2.1. Rendkiviili helyzetek osztdlyozasa, minGsitése

Ahhoz, hogy azonnal és megfelel6en reagélni lehessen az iigymenet folytonossagat veszélyeztet§
fenyegetésekre, meg kell hatarozni az adott fenyegetettség tipusat. A hivatal négy tipusba csoporto-

sitja ezeket a fenyegetettségeket.
17.2.1.1. Katasztrofa

A hivatal jelen dokumentumban katasztrofanak tekinti a varatlan, hirtelen bekévetkezs, egyszeri és
elkuldniilt eseményeket, amely a hivatal épiiletében, gépeiben, informatikai eszkdzeiben, informati-
kai rendszerében alapvet§ véltozast okoz, mely véltozas a lényeges elemben tértént médosulds miatt

helyreallithatatlan, teljes 6sszeomlast eredményez.

llyen katasztr6fék az aldbbiak lehetnek:
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- természeti katasztrofa,
- t(iz vagy viz okozta karok,

- rendkivili méret( elemi csapas.
17.2.1.2. Krizis

A krizis, a hivatal életében, és informatikai rendszereiben bekdvetkezd olyan forduldpont, valsagos
helyzet, mely kimenetelét megfelel§ akciétervekkel, biztonsdgi intézkedésekkel vissza lehet forditani,

meg lehet oldani.

Attél fuggben, hogy milyen gyors és hatékony a felismerés és a beavatkozds a kritikus helyzetek ki-

menetelei az alabbiak lehetnek:

- megoldas,
- kompromisszum,

- Osszeomlas.

Mind a katasztrofa, mind a krizis 1ényeges eleme, hogy a hivatal és/vagy az informatikai rendszer

egészét érinti a valsagos helyzet.
17.2.1.3. Részleges ledllas

Részleges ledllasnak azt tekintjiik, amikor egy vagy tébb, de nem az egész hivatalt vagy informatikai
rendszert érint6 szolgdltatds dtmeneti meghibdsodds miatt nem, vagy csak korlatozottan miikédik,

érhet§ el.

A hivatal tigymenet-folytonossdagdban ugyan fennakadast okoz a részleges ledllds, de karérték tekin-

tetében ez a fennakadas nem jelentds, viszonylag hamar helyredllithaté és nem jar nagyobb bizal-

massag vesztéssel.
A részleges leallas f& okai:

- tervezett ledllas: a szolgaltatds kiesése el6re meghatarozott okbdl (pl.: karbantartas, frissités)

kovetkezik be,
- daramellatas ingadozik,
- emberi mulasztas tortént,

- kibertdmadas érte az informatikai rendszert.
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17.2.1.4. Incidens

Az incidens a hivatal ligymenet-folytonossaga és az informatikai rendszer mikédése szempontjabadl
olyan nem kivént vagy nem vart egyedi informéciobiztonsagi esemény, mozzanat, mely nagy valdszi-

niséggel veszélyezteti és fenyegeti az informéaciébiztonsagot.
Az incidensek lehetnek véletlen események vagy szandékos karokozas eredményei is.
A hivatal a leggyakrabban el6forduld tipusokként az aldbbiakat kiilonbdzteti meg:

- emberi hibdk (pl.: informatikai eszkoz, szoftver nem megfelels haszndlata),
- szabalyzatnak vagy irdnyelvnek val6 nem megfelelés,

- afizikai biztonségi rendelkezések megsértése,

- nem ellendrzott rendszerbeli valtozasok,

- hozzaférési sértések,

- a bizalmassdg és sértetlenség megsértése,

- rosszindulatt kéd.

17.2.2. Az iigymenet-folytonossag fazisai

17.2.2.1. Azonnali reakcio fazis

Az azonnali reakci6 fézisén kozvetleniil az el6re nem vért esemény bekdvetkezése uténi idgszakot

értjik.
A krizis bekdvetkezte utan a legfontosabb feladat annak felmérése, hogy mekkora a bekdvetkezett
esemény altal okozott kar vagy sériilés mértéke.

A fazis feladatai:

- értesiteni a lehetséges érintetteket,
- karfelmérés,

- problémakezelés,

- folyamatos kommunikacid,

- helyreallitds megszervezése.
17.2.2.2. Atmeneti fazis

Az azonnali fazisban meghatarozott feladatok elvégzése utdn mar rendelkezésre allnak azok az in-

formaciok, melyek sziikségesek a nem vért esemény bekévetkezése el6tti dllapot helyreéllitasahoz.

Ezen informdaciok az aldbbiak lehetnek:
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- anem vart eseménnyel érintett kulcsfontossagu folyamatok ismerete,

- az érintett folyamatok és az ezeket m(ikddtetd rendszerek fligglségei,

- az ezeket a folyamatokat tamogatd eréforrdsok listdja,

- a minimélis szolgaltatds fenntartasdhoz sziikséges alternativ lehetdségek és az ezek kiszolga-
lasat tAmogatd eréforrasok,

- az érintett folyamatok helyredllitasanak és stabilizaldasanak tervei.
17.2.2.3. Helyreallitasi fazis
A helyredllitasi fazis soran megtdrténik az incidens el6tti dllapotra valo visszadllds.

A helyreallitas fazisa valtozo intervallumd lehet. Annak id6tartama a nem vart esemény jellegétdl

flgg.

Attol fliggben, hogy az atmeneti fazisban milyen cselekvési terv keriilt elfogaddsra a helyreallitast

illet6en megkiilonboztetlink korlatozott vagy eredeti szolgaltatasi szinvonalra torténd helyreallitast.

A korlatozott szolgéltatdsi szinvonall helyredllitds soran az incidenskezelés csak a minimélis m(iko-

déshez elengedhetetlen er6forrdsokat és feltételeket allitja vissza, vagy teremti meg azokat.

Az eredeti szolgéltatasi szinvonal( helyredllitds esetén a nem vart esemény bekovetkezése el6tti alla-
pot teljes korlien biztositott, a szolgdltatas kiesést leszamitva egyéb kdr nem keletkezett, az igyme-

net tovabbi beavatkozas nélkiil folytatédhat.
17.3. Eljaras a rendkiviili helyzetek elharitasara

Az esemény bekovetkezésekor, az aldbbi feladatokat kell végrehajtani.
17.3.1. Esemény osztalyozasa

Azonnali reakcioként értékelni kell a kialakult helyzetet, és ennek megfelel6en osztalyozni és mingsi-
teni kell azt. Az osztdlyozashoz és minGsitéshez minden esetben értesiteni kell a rendszergazdat. Az

esemény besorolasdt 6 végzi.

Az események osztdlyozdsa alapjan megkilonboztetiink katasztréfat (1 szint), krizist (2 szint), részle-

ges ledllast (3 szint) és incidenst (4 szint).
17.3.1.1. Kivétel

Az esemény-osztalyozas felesleges abban az esetben, amikor a katasztréfa nemcsak az informatikai

rendszert érinti, hanem a hivatal 6sszes szegmensét. llyen esetben az izemeltetésben és rendkiviili
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események elharitdséban érintett személyek kezdik meg a helyzetelemzést, és végzik a visszadllitast a

katasztréfa elharitdsi terv alapjan.
17.3.2.  3-as és 4-es szintli események kezelése

A rendszergazda a 3-as és 4-es szint(i eseményeket sajat hatdskérben oldja meg. Amennyiben olyan
incidens tortént, mely tovabbi informatikai segitségnyUjtast nem igényel, a rendszer automatikusan

napldzza az eseményt.

Informatikai segitségnydjtas esetén a rendszergazda az eseményre tekintettel elvégzi a hibaelhari-
tdst, biztositja az igymenet normal modi miikddését. Ezzel le is zarult a 3-as és 4-es szint(i esemé-

nyek kezelése.

17.3.3. 1-es és 2-es szint(i események kezelése

17.3.3.1. Ertesités

1-es és 2-es szintli események esetében azonnal értesiteni kell az tizemeltetésben és a rendkiviili
események elhdritdsaban érintett személyeket. Az érintett személyek: a rendszergazda, az IBF és a

jegyz6, ez sziikség szerint kibGvil a katasztréfa elhdritasban résztvevd szervekkel.
Ezzel egy id6ben azonnal meg kell kezdeni az emberi élet és eszkdz6k mentését.
17.3.3.2. Helyzetelemzés, katasztrofahelyzet kihirdetése

Az Uzemeltetésben és a rendkiviili események elharitdsdban résztvevs személyek felmérik a helyze-

tet, megvizsgdljdk az informatikai rendszerek dllapotét, déntenek a tovabbi intézkedésekrél.

A bekdvetkezett esemény helyzetértékelése alapjan kihirdetésre keriil az informatikai katasztréfa,
vagy krizis, melyrdl valamennyi érintett tdjékoztatdst kap. Ezzel egyidej(ileg megkezd&dik a visszadlli-

tas folyamata a mentés-visszadllitasi terv alapjan.
17.3.3.3. Az informatikai rendszerek visszaallitasa

A lehetd legrévidebb idén beltl meg kell tenni a kritikus informatikai rendszerek visszaallitasahoz
sziikséges lépéseket. A kritikus rendszerek Ujrainditdsa érdekében a sziikséges és rendelkezésre 4116
tartalék rendszereket és er6forrdsokat is be kell vonni. A kritikus informatikai rendszerek listajat az

informatikai eszk6z6k adtabdzisa tartalmazza.

A visszaallitas sordn az elsddleges prioritdssal bird rendszerek bekapcsoldsa és miikodSképességének
tesztelése is megtorténik. Sikeres tesztet kovetSen meg kell vizsgdlni, hogy a tovabbi kiesett rendsze-

rek normal Uizembe vald visszaallitasai is megtorténhetnek-e.
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17.3.3.4. Teljes helyreallitas

A lehet6 legtobb rendszer visszadllitdsa utdn kdvetkezik a helyreadllitds fazisa, amikor a kritikus Ugyvi-
teli folyamatokhoz sziikséges rendszerek az eredeti, vagy az eredetivel azonos ergforrast biztositd

eszk6zok beadllitasaval stabilizélasra keriilnek.

A folyamatnak akkor van vége, amikor az egész informatikai rendszer az eredetivel legalabb azonos

mddon miikodSképes.
17.3.3.5. Karelemzés

A helyredllitds utan torténik a karok felmérése, melyre sziikség esetén kiilon csoport alakul. Az ese-

ményrél jelentést kell késziteni.
A jelentésnek az alabbiakat kell tartalmaznia:

- esemény id8pontja,

- esemény megnevezése,

- esemény mingsitése (szint meghatarozasa),

- esemény részletes leirdsa,

- eseményben résztvevs személyek neve,

- eseményben érintett informatikai rendszerek felsorolasa,
- visszaallitds id6pontja,

- tesztelés eredménye,

- normal izemmédra torténé helyreallds id6pontja,

- keletkezett karok leirasa.

A kdrok felmérése és elemzése utan a rendszergazda és az IBF értékeli a helyzetet és meghozza a

dontést.
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18. Szabalyozasi kdrnyezet

18.1. Megfelelés a hatalyos jogszabalyi kérnyezetnek

Az informatikai rendszerek tervezésére, fejlesztésére, izembe helyezésére, miikddtetésére, haszndla-
tara és kezelésére kiilonboz8 torvények, jogszabélyok, szabvanyok, ajanldsok, valamint az egyes szer-

z6désekben rogzitett biztonségi kévetelmények vonatkoznak.

El kell keriilni barmely jogszabalyi, szabalyozdi vagy szerzdéses kitelezettségnek, valamint barmely

biztonsagi kovetelménynek a megszegését.
18.1.1. A vonatkozé hatalyos jogszabalyok, szabvanyok és eljarasok

A hivatal szabalyait, a hatalyos jogszabalyok, szabvanyok, ajdnlasok hazai gyakorlaténak és a nemzet-

kozi elSirdsoknak a figyelembevételével késziti el.

Az informatikai rendszerekre vonatkozo jogszabdlyi, szabalyoz6i vagy szerzédéses kdvetelményeket
és ezek teljesitésére hozott intézkedéseket részletesen, a felel§sségi koroket pedig egyénekre le-

bontva kell meghatérozni és dokumentalini.

A vonatkoz6 jogszabdlyokat, szabvanyokat és ajanldsokat az 2. szamu melléklet tartalmazza.
A melléklet naprakészségéért a jegyz6 felel.

18.1.2. A szellemi tulajdonjogok védelme

A hivatal az Adatvédelmi Szabdlyzat elirasainak megfelelen kezeli a szervezettsl idegen szellemi
tulajdonban all6 termékek jogszerl hasznalatanak ellendrzési médjat, kiilonos tekintettel a szerz&i és

tervez6i jogokra, valamint a védjegyekre.

A jogszabalyi, szabalyoz6i vagy szerz6déses kovetelmények korltozhatjak a hivatal tulajdonat képez

anyagok masolasat.
A kévetelmények megszegésének elkeriilésére az alabbi intézkedések keriiljenek bevezetésre:

- olyan eljardsrend kiaddsa, mely meghatarozza, hogy mi szamit a szoftverek jogszer(i haszna-
latanak,

- adolgozékban tudatositani kell a szerz6i jogok, a beszerzések szabalyszer(iségét, valamint az
ezek megszegésébdl adddo fegyelmi eljards lehet8ségét,

- aszoftverekre is kiterjed6 vagyonleltért kell vezetni,
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- alicencek és szoftverek tulajdonldsardél sz6l6 dokumentumokat biztonsagos médon meg kell
Grizni,

- biztositani kell, hogy a szoftvert csak a megengedett licencek szdmdban vegyék igénybe a fel-
hasznaldk,

- kizérolag jogtiszta szoftvereket szabad telepiteni,

- anyilvanos haldzatrdl szerzett szoftverek és adatok felhaszndlasi kdvetelményeit be kell tar-

tani.
18.1.3. A szervezet adatainak biztonsaga

A hivatal fontos dokumentumait, adatait védeni kell lopds, hamisitds és sériilés ellen. Egyes doku-

mentumokat jogszabdly alapjan vagy Uzleti érdekbdl kiemelt biztonsagban kell 6rizni.
Az egyes adatokat, a rd vonatkozd jogszabalyban meghatérozott ideig meg kell 8rizni.

A dokumentumok megGrzésére és kezelésére vonatkozo elGirdsokat a hivatal Egyedi Iratkezelési Sza-

balyzata tartalmazza.
18.1.4. A személyes adatok védelme

A személyes adatok védelmére vonatkoz6 jogszabalyi elGirasok intézkedési kotelezettségeket rdnak
azokra az adatkezel6kre, akik személyes adatot kezelnek. Az adatvédelmi jogszabalyoknak valé meg-
felelés kell§ irdnyitdsi struktarat és ellenGrzést igényel. A hivatal az adatok védelmének érdekében

elGirja az Adatvédelmi Szabalyzatdban foglaltak szigort betartasat.
18.1.5. A védelmi eszk6zokkel elkovethetd visszaélések megel6zése

A hivatal adatfeldolgozé eszkozeit tligyviteli célra hoztak 1étre, melyeket a jegyz6nek elérhetévé kell
tennie az illetékes dolgozdk szamara. Ezen eszk6zok barmilyen, az lgyviteli céloknak ellentmondé

vagy felhatalmazas nélkiili hasznalatat tiltani kell.

Az informacids rendszer vagy adat megsértése biincselekmény. A hivatal dolgozdit és a harmadik
félhez tartozo felhasznalot ezért tajékoztatni kell arrél, hogy semmilyen mas hozzaférés nincs enge-

délyezve, csak amire konkrét felhatalmazast kapott.
18.1.6. A kriptografiai eszk6zok kezelésének szabdlyozasa

Mindsitett adatok esetében a rejtjelezést csak a 161/2010. (V.6.) Korm. rendelet szerint szabad vé-
gezni. Erdemes jogi tandcsot kérni, miel6tt rejtjelezett informaciét vagy kriptografiai eszkdzoket méas

orszagba tovabbitunk.
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18.2. Az informatikai biztonsagi szabalyzatnak, szabvanyoknak és mdiszaki

kovetelményeknek valé megfelelés

A hivatalnak gondoskodnia kell arrél, hogy a rendszerek megfeleljenek a szabdlyzatnak és a szabvé-

nyoknak.
Az informatikai rendszerek biztonsagét id6rél id6re feliil kell vizsgalni.
18.2.1. Az informatikai biztonsagi elGirasoknak valé megfelelés

A dolgozok felelGsséggel tartoznak a hatdskariikbe tartozé biztonségi eljarasok helyes végrehajtasa-
ért. Az igymenet minden teriiletét id6r6l idére feliil kell vizsgéini, hogy megfelelnek-e a biztonsagi

szabalyoknak.

Ennek keretében vizsgalni kell:

az informatikai rendszereket,

az informatikai rendszerek szallitdit,

az adatgazddkat és az adatfeldolgozo eszkdzok tulajdonosait,

az informatikai rendszerek felhasznaloit.

A biztonsdgi megfelel6sséget a kdvetkez§ esetekben kell vizsgalni:

- Uj informatikai rendszerek vagy szolgaltatdsok bevezetésekor,

- meglévd informatikai rendszerek és szolgaltatdsok esetében meghatédrozott idgszakonként,

- havaltozds tortént a biztonsagpolitikdban.

Biztonsagi atvizsgalast kiilsS vagy belsG személyzet, valamint a Nemzeti Elektronikus Informéacidbiz-

tonsdgi Hatdsag (tovabbiakban: NEIH) egyarédnt végezhet.
Az informatikai rendszert védé biztositékokat a kdvetkez6 médon lehet ellengrizni:

- rendszeres vizsgélatokkal és tesztekkel,

- am(kodési teljesitmény ellenérzésével valés biztonsagi események bekdvetkezésekor,

- szuréprdba jellegli vizsgalatokkal.
18.2.2. A miiszaki kovetelményeknek valé megfelelés

A miszaki megfelel§sség-ellenérzés foglalja magaba az iizemeltetési rendszer vizsgalatat, mellyel

szavatolni lehet a hardver és szoftver évintézkedések megvaldsitaséanak helyességét, pontossagat.
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Az informatikai rendszert id8ré! id6re ellendrizni kell sériilékenységének megallapitdsa, a biztonsagi

el6irdsok megvaldsuldsanak tekintetében.
A felllvizsgdlatok végrehajtasdért a rendszergazda felel.

Az ellendrzéseknek ki kell terjednie a hivatal miikodési folyamatainak ellatdsahoz sziikséges szamito-

gépekre, egyéb informatikai eszkdzokre, szoftverekre, valamint a tartalék berendezésekre és az adat-

atviteli haldzatra.

Barmely mUszaki megfelelGsség-ellendrzés elvégezhets, amennyiben csak az illetékes, erre felhatal-

mazott személyek végzik vagy felligyelik azt.
18.3. Az informatikai rendszerek biztonsagi ellen6rzésének szempontjai

Az ellenérzés egy folyamatos tevékenység, mely azt vizsgélja, hogy a rendszer és felhasznaldi, vala-

mint a kdrnyezet fenntartja-e a meghatarozott biztonsagi szintet.

Az informatikai biztonsagi ellenGrzés rendszerességét fent kell tartani, annak érdekében, hogy id6ben
felismerhesstik és rangsorolhassuk az Uj kockazatokat. Ityenkor ellendrizni kell az eszk6zoket és érté-

kiiket, sériilékenységeiket, biztositékaikat, valamint az eszkdzokre irdnyuld fenyegetéseket.

A biztositékok teljesitményét és hatékonysdgat is rendszeresen ellenérizni kell. Az ellenérzési folya-

matot irasba kell foglalni.
A rendellenességeket ki kell vizsgalni, és a megallapitasokat jelenteni kell.
18.3.1. Rendszer-auditalasi ovintézkedések

Az lizemel6 rendszer auditdlasat gondosan meg kell tervezni, és annak feltételeit egyeztetni kell az

érintettekkel, hogy minimalizélni lehessen az Gizemkiesés kockdzatat.

Az alabbiakat kell megvaldsitani:

- aszoftverek és adatok ellenGrzése a ,csak olvasas” jelleg(i hozzaféréssel ellendrizhetdk,

- a ,csak olvasas” jelleg(it6l eltér6 hozzaférést csak akkor szabad engedélyezni, ha a hozzaférés
mas madon nem oldhaté meg, ebben az esetben a vizsgalatot végz6 személy mellett a rend-
szergazda vagy a vizsgalt teriilet részérdl felligyelet sziikséges,

- az ellendrzéshez az eréforrasokat pontosan azonositani kell, és a sziikséges fizikai/logikai
hozzaféréseket biztositani kell,

- avizsgdlati tevékenység nyomon kdvetéséhez minden egyes hozzaférést figyelni, és napldzni
kell,
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- az audit sordn feltart tényeket, eltéréseket, feleldsségeket dokumentalni kell.
18.3.2. Rendszer-auditalasi eszkozok védelme

Az auditaldshoz sziikséges programokat és adatédllomanyokat védeni kell az illetéktelen hozzéférések-

tél, annak érdekében, hogy kizarjuk a lehetséges visszaéléseket.

Ha az auditot harmadik fél végzi, a szolgéltatdsi szerz6désben le kell fektetni a titoktartasra és a tu-

domdsdra jutott informdciok kezelésére vonatkozd el§irdsokat.
19. Zaré rendelkezések

Jelen szabalyzat a 2018.01.01-én |ép hatalyba és visszavonasig érvényes.

Dusnok, 2018. janius 26.

96



L6

. « jolepe ozkgal wesZosd 19}
T ¢ ¢ 139ssadau “ : oueiueaiAu-8gssadaN | -zsiBay |BnzIA 1AlBH
z 2 4 X X sjolepew)d 0zA3a( 193z51884wWid nnuodzoy Ho)'|
jolepe selejuenjiAu
v v 4 X X 189ssadau pehael -wiye| 3 -1epe IAjlawazs ARZIpUeLIZS
lejepe yoselg||?
X X ‘lejepe saAjpw 0zA3al 1oz8 oyuewuIMm
t E 4 ' ! & ' -pual 159zaA|9889s S1|e100zs b
-925 %9[94A8n ’ i
EErA JIETEIEN] 3SPPIMIRQ "35PUZSIAI
4 z z X X 0zA3e( yose|eaaq - wesosd AANY
josg|jensq
91191 AupajeywoAu AYN
yolepe 19zspuay InAuQy
ASa( M
v v ¥ X X iMugyeAue 0zA3e( ugyeAue snyluoip3|3 ~eAuy snyuOARI3
19zSpual o[y
yolepe
T 4 z X X 0zA33( -ljgnd 1e)01EpE ISEURIUBA 1INYWIVL
l[e3eAlYpPIQ4
-I'Au uepye8ui jje1eAlYP|Qd
yope 1928
4 [
€ £ € X X 11ezAuBLUIONUQ 9zABal -pusiope lezAugwioyuQ (MU212) 9AWHING
X X olepe ya|n.ef 0zASa( %1
T [4 4 yoiepe yg|niel 9 Y| -ejuenjiAu yiniel 19Oz 140S711D1D
|N3zsaJ4@) uslaulaul/oy uagAjay/uals nez
lwejy 259z
Ajeazso seje -e3|e3|0zs 9s|n) -anlazs jgles -AugunioquQ | yojepeyazay eseua)
Sgsusppenas | Sessewjezlg epzediepy -9A3uBawW Jazspuad
18esuojzig | @spzayjapuay uaquazspuay 19zspuad |BYIBIOUI 2y
240) )o3EpE }j04BL 1eyewaoul 2y
aA|ay yausaydaja) Jazspual Iejiiewaoul 2y 2

1BPR(PW Nwezs

T

ese|0.40s eqA|B1ZS0 13esu03ziq )Ol1epE 1|9Z3) UBQNOZE ZB S YBUIDIIZSPUI [B)I1eW.ojul [eleAlY Y




2. szamu melléklet

Vonatkozé hatdlyos jogszabalyok, szabvanyok és ajanlasok

Jogszabadlyok:

e Azinformatikai biztonsdggal kiemelten foglalkozé jogszabalyok:

e 2013. évi L. torvény az dllami és 6nkormanyzati szervek elektronikus informaciébiztonsagarél

e 257/2016. (VIII. 31.) Korm. rendelet az &nkormanyzati ASP rendszerrd|

® 466/2017. (XI1.28.) Korm. rendelet az elektronikus {igyintézéssel Osszefligg6 adatok biztonsagat
szolgalé Kormanyzati Adattrezorrél

e 187/2015. (VII.13.) Korm. rendelet az elektronikus informécios rendszerek biztonsagi feligyele-
tét ellatd hatéségok, valamint az informécidbiztonsagi feliigyel feladat — és hataskorérél, to-
vabbd a zért céld elektronikus informacids rendszerek meghatarozasardl

e 41/2015. (VIL15.) BM rendelet az allami és o©nkormanyzati szervek elektronikus in-
forméci6biztonsagarél sz616 2013. évi L. torvényben meghatdrozott technoldgiai biztonsagi, va-
lamint biztonsdgos informécids eszkdzdkre, termékekre, tovabba a biztonsagi osztalyba és biz-
tonsagi szintbe soroldsra vonatkoz6 kdvetelményekrél

e 26/2013. (X. 21.) KIM rendelet az &llami és onkormanyzati szervek elektronikus in-
formdcidbiztonsagardl sz616 térvényben meghatdrozott vezetsi és az elektronikus informacios
rendszer biztonsagaért felel§s személyek képzésének és tovabbképzésének tartalmardl

e 1139/2013. (lI.21.) kormanyhatarozat Magyarorszag Nemzeti Kiberbiztonsagi Stratégiajarol

A titokvédelemmel kapcsolatos jogszabdlyok:
e 2009. évi CLV. térvény a mingsitett adat védelmérgl
e 161/2010. (V. 6.) kormanyrendelet a mindsitett adat elektronikus biztonsiganak, valamint a
rejtjeltevékenység engedélyezésének és hat6sagi feliigyeletének részletes szabalyairdl
e 180/2004. (V. 26.) korményrendelet az elektronikus hirkozlési feladatokat ellaté szervezetek és
a titkos informécidgy(ijtésre, illetve titkos adatszerzésre felhatalmazott szervezetek egylttm-
kodésének rendjérdl
e 21/1996. (VIIl. 31.) BM rendelet a beliigyminiszter iranyitasa alatt alld titkos informéciégyjtésre
feljogositott szervek adatkezelésének egyes szabdlyairdl
A személyes adatok kezelésével és védelmével kapcsolatos jogszabdlyok:

® 2011. évi CXII. térvény az informécids nrendelkezési jogrol és az informéaciészabadsagrol
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1992. évi LXVI. torvény a polgdrok személyi adatainak és lakcimének nyilvantartdsardl

1996. évi XX. torvény a személyazonosito jel helyébe |épd azonositasi mddokrél és az azonositd
kédok hasznalatérdél

1995. évi CXIX. torvény a kutatas és a kdzvetlen lizletszerzés céljat szolgald név és lakcimadatok
kezelésérdl

1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolddd személyes adatok kezelésérél
és védelmérdl

1995. évi LXVI. térvény a kozokiratokrdl, a kozlevéltdrakrdl és a maganlevéltari anyag védelmé-
rél

A Eurdpai Parlament és a Tandcs (EU) 20168679 rendelete (2016. dprilis 27.) a természetes sze-
mélyeknek a személyes adatok kezelése tekintetében torténé védelmérgl és az ilyen adatok

szabad dramlasérdl, valamint a 95/46/EK rendelet hatélyon kivil helyezésérél (dltaldnos adat-

védelmi rendelet)

Az elektronikus aldirdsrdl, az elektronikus szolgdltatdsokrol szo6l6 jogszabdlyok:

2015. évi CCXXII. torvény az elektronikus tigyintézés és a bizalmi szolgaltatasok altaldnos szaba-
lyairol

137/2016. (VI.13.) Korm. rendelet az elektronikus Ugyintézési szolgéltatasok nyujtdsara felhasz-
nalhatd elektronikus aldirashoz és bélyegz6hoz kapcsolddo kdvetelményekrdl

2016. évi CL. torvény az altalanos kozigazgatdsi rendtartasrol

451/2016. (XIl. 19.) Korm. rendelet az elektronikus ligyintézés részletszabalyairdl

335/2005. (XI. 29.) kormanyrendelet a kdzfeladatot ellatd szervek iratkezelésének altaldnos ko-
vetelményeirél

2001. évi CVIII. térvény az elektronikus kereskedelmi szolgaltatdsok, valamint az informécids
tarsadalommal dsszefliggd szolgdltatdsok egyes kérdéseird|

41/2016. (X.13.) BM rendelet a mindsitett elektronikus aldirdst és a mingsitett elektronikus bé-
lyegz8t létrehozd eszkdzok megfelelGségét tanlsitd szervezetekrdl és a kijeldlésiikre vonatkozd
szabalyokrél

34/2004. (XI. 19.) IM rendelet az elektronikus dokumentumok kozjegyz6i archivaldsdnak szaba-

lyairdl és az elektronikus levéltarrdél

Szabvdnyok és ajanlasok:

Magyar Informatikai Biztonségi Ajanldsok - MIBIK és MIBETS
ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of informa-

tion and communications technology security - Part 1: Concepts and models for information and
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communications technology security management

ISO/IEC 20000-1:2005 Information technology - Service management - Part 1: Specification
ISO/IEC 20000-2:2005 Information technology - Service management - Part 2: Code of practice
ISO/IEC 27001:2005 Information technology - Security techniques - Information security mana-
gement systems - Requirements

ISO/IEC 27002:2005 Information technology - Security techniques - Code of practice for infor-
mation security management

ISO/IEC 13335-1:2004 Information technology - Security techniques - Management of informa-
tion and communications technology security - Part 1: Concepts and models for information and
communications technology security management

ISO/IEC TR 13335-2:1997 Information technology - Guidelines for the management of IT Security
- Part 2: Managing and planning IT Security

ISO/IEC TR 13335-3:1998 Information technology - Guidelines for the management of IT Security
- Part 3: Techniques for the management of IT Security

ISO/IEC TR 13335-4:2000 Information technology - Guidelines for the management of IT Security
- Part 4: Selection of safeguards

ISO/IEC TR 13335-5:2001 Information technology - Guidelines for the management of IT Security
- Part 5: Management guidance on network security

Az Eur6pai Unié Tandcsdnak Biztonsdgi Szabdlyzata (kiadva az Eurdpai Unié Tanacsanak
2001/264/EK szam( hatéarozataval).

SECURITY WITHIN THE NORTH ATLANTIC TREATY ORGANISATION (NATO) - C-M(2002)49 /AC/35-
D/2000 Directive on Personnel Security, AC/35-D/2001 Directive on Physical Security, AC/35-
D/2002 Directive on Security of Information, AC/35-D/2003 Directive on Industrial Security,
AC/35-D/2004 Primary Directive on INFOSEC, AC/35-D/2005 INFOSEC Management Directive for
Communications and information Systems/

ISACA ajanlasok: COBIT (Control Objectives for Information and Related Technology), COBIT
MAPPING - Mapping of ISO/IEC 17799:2000 With COBIT, COBIT SECURITY BASELINE.
Tajékoztatas az dnkormanyzati ASP rendszerhez csatlakozashoz megvaldsitandd informatikai

biztonsagi kdvetelményekrdl 2.0 (2018. janius 18.)
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A hivatal informatikai eszkéznyilvantartasa

3. szamu melléklet

: : i i Informatikai Telepitett
Szervezetei egység meg- Informatikai eszkoz .. . <z .
7 5 eszkoz azonosi- | operacidés Egyéb szoftverek
nevezése megnevezése .
tdja rendszer
Gazdalkodasi iroda ﬂfm,su ESpIITD SESl win7 office 2016
togép
Gazdalkodasiiroda hp compag dc 7900 win7 office 2007
Gazdéalkodasi iroda fL;r;ovo 5500 szamito- winl0 office 2016
Gazdalkodasi iroda ZZBOVO SB00 szamitd- winl0 office 2016
Addugy -szocialis iroda ;Z;OVO okl szt winl0 office 2016
L 500 szamito-
Addugy -szocialis iroda gzr;)ovo . szamito winl0 office 2016
lgazgatas ;erl)ovo al it winl0 office 2016
lgazgatas Zzgovo 5500 szamito- winl0 office 2016
Jegyz§ gzgovo SBlR Eadmite: winl0 office 2016
Mdiszaki Iroda hp compag dc 9000 win7 office 2007
Kozfoglalkoztatas dell optiplex 760 win7 office 2016
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Megismerési zaradék

4. szamu melléklet

Név

Munkakoér, feladat elldtd

Alairds

Szabdlyzat dtvételének
datuma
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